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1. Introducéao

Este é o manual do usudrio da versdo 2.5 do Aker Secure Mail Gateway. Nos proximos
capitulos vocé aprenderd como configurar esta poderosa ferramenta de protegdo e controle
de E-mails. Esta introdugdio tem como objetivo descrever a organizagéo deste manual e tentar
tornar sua leitura o mais simples e agraddvel possivel.

Como esta disposto este manual.

Este manual estd organizado em vdrios capitulos. Cada capitulo mostrara um aspecto da
configuracdo do produto e todas as informacdes relevantes ao aspecto tratado.

Todos os capitulos comegcam com uma introducdo tedrica sobre o tema a ser tratado seguido
dos aspectos especificos de configuracao do Aker Secure Mail Gateway. Juntamente com esta
introducdo tedrica, alguns médulos possuem exemplos praticos do uso do servico a ser
configurado, em situacdes hipotéticas, porém, bastante proximas da realidade. Buscamos
com isso tornar o entendimento das diversas varidveis de configuragdo o mais simples
possivel.

Recomendamos que este manual seja lido pelo menos uma vez por inteiro, na ordem
apresentada. Posteriormente, se for necessario, pode-se usa-lo como fonte de referéncia
(para facilitar seu uso como referéncia, os capitulos estdo divididos em tépicos, com acesso
imediato pelo indice principal. Desta forma, pode-se achar facilmente a informacao
desejada).

Em varios locais deste manual, aparecerd osimbolo ® seguido de uma frase escrita em letras
vermelhas. Isto significa que a frase em questdo é uma observaca o muito importante e deve
ser totalmente entendida antes de prosseguir com a leitura do capitulo.

Interface Texto vs. Interface Remota

O Aker Secure Mail Gateway possui duas interfaces distintas para sua configuracdo: uma
Interface Remota e uma Interface Texto local.

¢ A Interface Remota

Por meio do uso da Interface Remota é possivel administrar remotamente, via Internet,
um Aker Secure Mail Gateway localizado em qualquer parte do mundo. Esta
administracao é feita através de um canal seguro entre a interface e o produto, utilizando
um forte esquema de autenticacdo e criptografia, de modo a tornd-la totalmente segura.

A Interface Remota é de uso bastante simples e estd disponivel para plataformas Windows
e Linux.
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¢ A Interface Texto local

A Interface Texto é totalmente orientada a linha de comando que roda na maquina onde
o firewall estd instalado. O seu objetivo basico é possibilitar a automacao de tarefas da
administracao do Aker Secura Mail Gateway (através da criagdo de scripts) e possibilitar
uma interacdo de qualquer script escrito pelo administrador.

Como as duas interfaces tratam das mesmas variaveis, a funcionalidade, os valores e os
comentdrios destas tém validade tanto para Interface Remota quanto para a Interface
Texto. Devido a isso, os topicos referentes a Interface Texto normalmente serdo curtos e
se limitardo a mostrar seu funcionamento. Caso tenha duvida sobre algum pardametro,
deve-se recorrer a explicagdo do mesmo no tépico relativo a Interface Remota.

= . , . A . ..
® N3o é possivel o uso simultaneo de dois administradores para um mesmo produto, nem
o uso da Interface Texto local enquanto existir uma Interface Remota aberta.

O Aker Secure Mail Gateway

O Aker Secure Mail Gateway (ASMG) é um sistema que reune diversos programas que se
integram com o objetivo de oferecer compatibilidade com os protocolos Simple Mail Transfer
Protocol (SMTP) e Enhanced ou Extended Simple Mail Transfer Protocol (ESMTP).
Atualmente, estes sdo os protocolos mais utilizados pela Internet para "promover" a troca de
mensagens eletrénicas (e-mails).

Um gateway funciona como intermediario no recebimento de e-mails, desconhecendo os
usuarios finais (destinatdrios das mensagens). O mesmo acontece com o ASMG (Aker Secure
Mail Gateway), que funciona como um "portdo" e é instalado estrategicamente numa posicado
que possibilite interceptar as mensagens antes que elas alcancem o servidor final de e-mails.

O ASMG pode ser definido como um tipo de firewall de e-mails, ou seja, aquele que identifica
e deposita as mensagens conforme suas regras de filtragem. Ele realiza filtragens diversas e
sofisticadas sobre os e-mails interceptados, decide sobre como serd a entrega ao final da
andlise das mensagens, podendo repassar a versdo original ou modificada do e-mail ao
servidor final ou mesmo cancelar a entrega, conforme as regras vigentes.

Quando um e-mail alcanca o servidor SMTP de seu dominio, ele € normalmente repassado a
caixa de correio de seu destinatario sem que seja feita qualquer andlise dos seus dados. Por
conseguinte, os usudrios acabam recebendo muitas mensagens indesejadas (SPAMs), que
além de lotar as caixas de entrada de e-mails, muitas vezes contém anexos contaminados por
virus. Com o uso do ASMG, os e-mails passam a ser analisados através de filtros customizados,
com o objetivo de se identificar as referidas situacdes indesejaveis.

O produto estd disponivel em duas interfaces graficas, variando conforme o publico-alvo e o
seu objetivo de uso. A primeira, denominada Interface Remota de Administragdo, tem a
funcdo de configurar todas as funcionalidades do produto e deve ser manipulada somente
pelos administradores de rede ou usudrios que tenham permissdo de administracdo. Ja a
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segunda, denominada Interface Remota do Usuario, tem como objetivo a configuracdo de
parametros particulares de mensagens dirigidas a cada destinatdrio pertencente ao(s)
dominio(s) administrado(s) pela rede em questdo. Cada um deles terd acesso a uma interface
para configurar pardmetros como remetentes autorizados, remetentes proibidos, dentre
outros.

Para facilitar a consulta deste manual, a instalagdo e a administracdo de cada interface serao
descritas separadamente. A descricao destas interfaces sera dividida em duas grandes secdes,
uma para cada interface. As subse¢des representam as diversas janelas que compdem cada
interface.
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2. Utilizando o Alier Control Center

Este capitulo lida com o funcionamento da Interface Remota de administragdo do Aker Secure
Mail Gateway.

O que é a administragdao remota do Aker Secure Mail Gateway?

O Aker Secure Mail Gateway pode ser totalmente configurado e administrado remotamente
a partir de qualquer maquina que possua um sistema operacional compativel com uma das
versBes da Interface Remota, que tenha TCP/IP e que consiga acessar a maquina na qual o
Secure Mail Gateway estd instalado. Isto permite umalto grau de flexibilidade e facilidade de
administracdo, possibilitando que um administrador monitore e configure varios Secure Mail
Gateways a partir de sua estacdo de trabalho.

Além dessa facilidade, a administracdo remota economiza recursos na medida em que
permite que a maquina rodando o Secure Mail Gateway ndo possua monitor ou quaisquer
outros periféricos.

Esta comunicagao entre a Interface Remota e os produtos Aker é criptografada com uma
chave de 256 bits.

Como funciona a administragdao remota do Aker Secure Mail Gateway?

Para possibilitar a administracdao remota existe um processo rodando na maquina do Secure
Mail Gateway responsavel por receber as conexdes, validar os usuarios e executar as tarefas
solicitadas por estes usuarios. Quando um usudrio inicia uma sessdao de administracao
remota, a Interface Remota estabelece uma conexdao com o mdédulo de administracdo remota
do Secure Mail Gateway e mantém esta conexdo aberta até que o usuario finalize a sessao.

Toda a comunicagdo entre a Interface Remota e o Secure Mail Gateway é feita de maneira
segura, novas chaves de criptografia e autenticacdo sdo geradas no inicio de cada sessao.
Além disso, sdo empregadas técnicas de seguranga para impedir outros tipos de ataques,
como por exemplo: ataques de repeticdo de pacotes.

Seguem comentdrios sobre algumas observacgdes importantes da administracdo remota:

Para que a Interface Remota consiga se conectar ao Secure Mail Gateway precisa da adicado
de uma regra liberando o acesso TCP para a porta 1020 a partir da maquina da qual se deseja
conectar.

1. So6 é possivel a abertura de uma conexao de administracdo remota em um determinado
instante. Se ja existir uma interface conectada, pedidos subsequentes de conexdo sdo
recusados e a Interface Remota informa que ja ha uma sessdo ativa existente.

2. Cada umdos usuarios da Interface Remota deve estar cadastrado no sistema. O programa
de instalacdo pode criar automaticamente um administrador com poderes para cadastrar
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os demais administradores. Caso tenha eliminado este administrador ou perdido sua
senha é necessario o uso do mddulo local da Interface Remota ou da Interface Texto (via
SSH) para criar um novo administrador. Detalhes de como fazer isso se encontram no
capitulo intitulado: ‘Administrando Usudrios do Secure Mail Gateway’.

Como utilizar a interface

A interface é bastante simples de ser utilizada, entretanto, existe uma observacdo que deve
ser comentada:

»
%O botdo esquerdo e direito do mouse, tem fungdes diferentes na interface. O botdao esquerdo
€ usado para selecionar entradas em uma lista . O botdo direito tem como funcdo mostrar um
menu de op¢des para uma determinada lista.

Iniciando a Interface Remota
Para iniciar a execucdo da Interface Remota deve-se executar um dos seguintes passos:

e Em maquinas Windows, clique no menu ‘Iniciar’ e selecionar o ““Aker Control Center
2”’.

Entdo a janela abaixo sera exibida:
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,
® Aler Copl - N

Opgbes Janelas  Ajuda

[eRBRROAGEBEY

Dispositivos remotos
L0 Aker Antivirus Module - 2.2

Aker Firewall - 6.7
Aker Secure Mail Gateway - 2.5

J Aker Spam Meter - 1.7
Aker Web Content Analyzer - 3.4
Aker Web Control - 3.4
Aker Web Gateway - 1.5

Figura 1 —Acessando o Aker Control Center 2.

e Em Linux deve-se acessar o diretério de instalacdo do Control Center e executar o
seguinte script: 'aker_control_center2_init.sh'.

A janela mostrada acima é a principal do Aker Secure Mail Gateway e é a partir dela que se
tem acesso a todas as opgdes de configuragdo, inclusive a ativagao da licenga do Secure Mail
Gateway. Sem ativacdo da licenca nao é possivel realizar as configuracdes subsequentes.

No primeiro acesso, todos os dados referentes a licenga aparecem em branco e habilitados
para que o Administrador possa carrega-lo. A Licenga de Uso consta em um arquivo, que, sera
indicado apds o botdo ‘Carregar’ ter sido clicado, e assim que forem confirmados, os dados
carregados, a janela abre com todos os dados da licenga atual, entdo, surgird uma janela
confirmando e reiniciando o Secure Mail Gateway.

Portanto clique no botdo ‘Carregar’, no canto superior direito da interface:
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A Interface Remota é composta de 4 menus descritos brevemente a seguir (Qquando existe um
Secure Mail Gateway selecionado, um quinto menu é mostrado com op¢des especificas para

0 mesmo):

Opgoes

O menu ‘Opgdes’ contém as configuracOes relacionadas ao layout da Interface Remota.

Opgoes ASMG  Janelas Ajuda

) Mostrar Tooltips
&, Sessdo ociosa

A —
/1 Remocdo

= Suprimir plugins inexistentes

) Firewall

Idiomas

){ Editar Cor de Fundo

() Sair

Figura 2 - Menu opgoes.

Ao clicar neste menu, as seguintes op¢cdes aparecem:

Ctrl+B

Ctrl+Q

e Mostrar Tooltips: é uma dica de contexto. E aquela moldura pop up que abre quando
vocé passa o mouse sobre um elemento HTML (normalmente uma palavra em um
texto) e que contém uma explicacdo adicional sobre aquele elemento que recebeu o

ponteiro do mouse sobre ele.

e Sessdo ociosa: Permite definir o tempo maximo, em minutos, que a interface
permanecera conectada ao Secure Mail Gateway sem receber nenhum comando do
administrador. Assim que este tempo limite for atingido, a interface automaticamente
sera desconectada do Secure Mail Gateway, permitindo que uma nova sessdo seja
estabelecida. Seu valor pode variar entre 1 e 60. A caixa ‘Sem limite’ quando estiver
marcada ndo desconectard a interface do Secure Mail Gateway. O Valor padrao é de
1 minuto. Apds efetuar as alteragdes cliqgue no botdo ‘OK’, caso ndo realize nenhuma

alteragao, clique no botdao ‘Cancelar’.

# Tempo de sessdo ociosa

Do

Tempo de sessao odosa | 1m 3: [v Sem limite
Ok | Cancelar

Figura 3-Tempo de sessdo ociosa.
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e Remocgdo: Caso deseje remover alguma regra, filtro, etc, sera enviado uma mensagem
com um a pergunta se deseja realmente remover o item selecionado;

e Suprimir plugins inexistentes: caso ndao tenha um plugin da Aker instalado, ao clicar
nessa op¢ao, serd mostrada a mensagem do que estd faltando.

e Secure Mail Gateway: este menu para cadastrar mais Secure Mail Gateways na
Interface Remota de modo que possibilite simultaneamente a administracao de
diversos Aker Secure Mail Gateways. Com a interface conectada a mais de um Secure
Mail Gateway simultaneamente, é possivel usar a facilidade de arrastar e soltar as
entidades e regras entre Secure Mail Gateways, de modo a facilitar a replicacdo de
determinadas configuracdes entre eles. Dentro do menu Secure Mail Gateway, tem-
se:

pﬂ" Esconder regras

2 [Desabilitar perguntas  »

Figura 4 —Esconder regras.

e Esconder regras: colapsa as politicas de regra.

|.E Esconder regras i

.8 Desabilitar perguntas  » -ﬁ- Assistente de regras de filtragem

W Processos de proxy
Zt= Assistente de NAT
-ﬁ- Verificador de regras

Figura 5—Desabilitar perguntas.
e Desabilitar perguntas

e Assistente de regras de filtragem: assistente para a criacdo de regras de
filtragem;

e Assistente de Nat: cria regras de Nat;

e Verificador de regras: checagem das regras de filtragem para verificar se ndo
ha regras sobrepostas.

e Idiomas: é possivel escolher em qual idioma deseja acessar a Interface Remota (Inglés
ou Portugués).

| womas

“# Editar Cor de Fundo Ctr+B  |v Portugués - Brasil

Figura 6 - Escolha do idioma que deseja acessar o Aker Control Center.
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e Editar cor de fundo: é possivel escolher com qual cor de fundo deseja-se trabalhar.
Posteriormente serao dados maiores explica¢des;

i — B
Vo T e

—Formato Prewview

" Horizontal

" vertical

¥ Diagonal
™ Automatico(Horizontal)

™ Automatico(vertical)

FPontos

Inicio: Alterar cor |

Final: B Alterar cor

g Padrdo |

Figura 7 —Cor de fundo do Aker Control Center.

o Formato: define o formato como deseja padronizar a tela do Aker Control Center:

o Pontos: podem-se alterar as cores finais e iniciais. Para isso deve-se escolher a core
clicar no botdo ‘OK’.
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‘ "/ Selecionar cor ~
Cores basicas
EEEERENCET
HEEEENCT
HEEEERENCTT
BEEEERBECTT
EBEEENCT T
EEEEEC T
Cores customizadas Sy
S L
| 0 B 5 0N § N Sawragdo [0 =] Verde: [Ea
Adicionar as Cores Customizadas I Valor: |25 = Azul: | 255 =
OK Cancelar l

Figura 8 —Selecionar cor.

o Opgdo Padrdao: Quando selecionada estd opc¢ao a tela seguird com uma configuracao
padrao pré-determinada pela Aker.

@ Padrio

Figura 9 - Botdo: Padrdo.

Ap0s realizar as escolhas desejadas, clique no botdo ‘OK”.

e Sair: Quando selecionada a opcdo sair surgira a mensagem abaixo:

. Aviso u1

@ Wocé tem certeza que deseja sair?

Sim Mao

Figura 10 - Aviso de sairdo programa.

Se clicar no botdo ‘Sim’ a Interface Remota sera fechada, se clicar no botdo ‘Nédo’, a
interface continua aberta.
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Janelas
O Menu “Janelas” possui as fungdes de configuragao das janelas abertas e da barra de menu.

Janelas Ajuda
Barra de ferramentas #

lanelas 3

Lado a lado

Cascata

Figura 11 - Menu Janelas.

e Barra de ferramentas: esta opcdo permite definir se a barra de ferramentas na parte
superior da janela principal serd mostrada ou nao.

e Janelas: mostra o item de dispositivos remotos (essa opcdo também pode ser
acessada pressionando o botdo do teclado F9’).

Dispositivos remotos @

p Aker Antivirus Module - 2.2
e Aker Firewall - 6.7
P Aker Secure Mail Gateway - 2.5

3 Aker Spam Meter - 1.7
Aker Web Content Analyzer - 3.4

Aker Web Control - 3.4
() Aker Web Gateway - 1.5

|

Figura 12 - Dispositivos remotos

e Entidades: mostra as entidades (pode também ser acessada pressionando o botdo
‘F9’ do teclado).
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Entidades : Instancia : Aker Firewall @

[ 1000.0/255.255.255.0 . Internet
| &% 10.4.0.0/255.255.255.0

|| &% 192168.109.0/255.255.255.0

|| &% 192.168.187.0/255.255.255.0

& .‘\: % Redes /\WJ_Maquinas /\W® Conjuntos /\/# Servicos /\¥@ IPv6 j& Agentes externos / & Listas]\'! Outros /

Figura 13 - Entidades.

e Lado a Lado: selecionando esta op¢ao, as janelas abertas do lado direito da Interface
Remota se ajustam de forma que todas apareceram visiveis.

e (Cascata: esta opcdo faz com que as janelas abertas no lado direito da Interface Remota
figuem posicionadas em forma de cascata, uma na frente da outra.

Ajuda:

Ajuda
® Configuracio de Atualizacio Automatica
® lanelas de Atualizagfes »

® Buscar por atualizacfes

@ Sobre

Figura 14 - Menu Ajuda.

e Configuracdo de atualizacdo automatica: permite a configuracdo automatica. Nesta
janela é possivel ‘Habilitar atualizagdo automdtica’, ‘Baixar atualizagcoes

automaticamente’, e ‘Habilitar atualizagées dos manuais’.

r Ty
1.] Configuragio de Atualizacio Autuméﬁnl |2 S

Iw Habilitar atualizacio automatica

¥ Baixar atualizacies automaticaments

QK Cancelar |

Figura 15 - Configuragdo Automatica de Atualizagdo.

Realizado as escolhas, deve-se clicar no botdao ‘OK’.
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e Janelas de Atualizagbes: neste menu encontram-se os itens Janelas de Downloads que
mostram as atualizacBes que se deseja baixar.

‘ Motificador de Atualizagbes m1
Selecione as atwalizacies que deseja baixar:
x Limpar Tudo Mostrar versado atual
2 | M |Tipc— Produto |Versﬁo |Hotfix i} |Descrig§o |
4| | [
v 0K I x Cancelar |
/‘gJ

Figura 16 - Notificador de Atualizagles.

A janela ‘Notificador de Instalagdo de Atualizagbes' permite selecionar as atualizagGes que
se deseja instalar.

r -
‘ Motificador de Instalagdo de Atualizagdes m
sSelecione as atualizagbes que deseja instalar abaio:
Mostrar versao atual
N | Tipo Produto |‘u’er5§o | Hotfie ID | Descrigdo Plati
1 Interface Grafica Aker Secure Mail Gateway 254 0 Plugin do Aker Secure Mail Gat... Wini
2 Interface Grafica Aker Control Center 2.014 0 Aker Control Center 2.0.14 Wir
| | [
v oK I x Cancelar |
. 4

Figura 17 - Notificador de Instalagdo de Atualizagbes.

e Busca por atualizagdes: Quando selecionada esta op¢dao uma busca por atualizagdes
pendentes é realizada, conforme mostra imagem abaixo:
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. Atualizacio(ées) pronta(s) x|

Mova(s) atualizagao(tes) esta(do) pronta(s) para instalacao

Figura 18 - Atualiza¢les prontas.

e Sobre: mostra informacdes sobre o Aker Control Center.

AKER

Aker Control Center - Vers3o: 2.0 - Release: 20
Data de compilacdo: 9 May 2013

Na mitologia egipcia, Aker era a personificacdo da Terra e deus dos mortos. Guardido do portal através do qual
o Farad passava para ir ao mundo espiritual, Aker também provia uma passagem segura para a Barca do Sol.
Ele era representado por um par de ledes, um de costas para o outro, que olhavam tanto o nascer quanto o
por do sol.

Aker Control Center Copyrights:

* Este produto utiliza a biblioteca SSL escrita por Eric Young (cay@mincon.oz.au). Copyright © 1995 Eric
Young.

* Este utiliza a implementacdo do algoritmo AES do Dr. B. R. Gladman (brg@gladman.uk.net).

* Este utiliza o algoritmo MD5 da RFC 1321, Copyright © 1991-2 RSA Data Security, Inc.

* Este utiliza a biblioteca de compressao Zlib. Copyright © 1995-1998 Jean-loup Gailly and Mark Adler.

* Este produto utiliza a biblioteca QWT escrita por Josef Wilgen. Copyright © 1997.

Plugin Copyrights >>

Copyright © 1997-2013 Aker Security Solutions. Todos os direitos reservados.

Figura 19 - Informagdes sobre o item: Sobre

Para encerrar, clique no botdao ‘OK’.
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Aker Secure Mail Gateway

Aker Firewall Janelas Ajuda

b

©

Move dispositive remoto

Editar

Excluir

Conectar ao dispositive selecionado
Salvar backup

Carregar backup do arquive
Carregar/Mostrar Licengas

Atualizagdo de servidor

Relatdrio
Reiniciar o dispositivo
Desligar o dispositive

Salva o backup automaticarmente

Ctrl+M
Ctrl+E
Ctrl+D
Ctrl+Shift+C
Ctrl+5
Ctrl+0
Ctrl+L
Ctrl+LU

Ctrl+R

Figura 20 - Menu Aker Secure Mail Gateway.

® AR

Inicialmente nem todas as op¢des dos menus se encontram habilitadas, por funcionarem
apenas quando houver uma conexdo estabelecida. Para ter acesso as demais opcOes devem
estabelecer uma sessdo de administracdao remota com o Secure Mail Gateway que deseja
administrar. Para tanto se devem seguir os seguintes passos:

Cadastrar o Secure Mail Gateway selecionando o menu ‘Aker Secure Mail Gateways’ e a
opcao ‘Novo dispositivo remoto’ (veja o item ‘Cadastrando Secure Mail Gateways’ logo a

seguir);

Selecionar o Secure Mail Gateway com o qual se deseja conectar;

Clicar na op¢ao Conectar.

e Novo Dispositivo Remoto: Cadastra um novo disposto
e Editar: realiza edigdes;
e Excluir: exclui dispositivo;

e Conectar ao dispositivo selecionado: conecta ao dispositivo;

e Reiniciar dispositivo: reinicia 0 mesmo;

e Desligar dispositivo: desliga o dispositivo remoto;

e Salva backup automaticamente: os backups serao salvos.

Os itens descritos acima serdo abordados nas proximas paginas.
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e Textos nos botdes: marcando esta op¢do serd mostrada juntamente com cada icone

a acdo correspondente do botdo. Desmarcando esta op¢do, sera mostrado apenas o
icone.

o Dicas para Entidades: quando esta opg¢ao estiver ativada, uma pequena caixa com a
descricdo de cada entidade ird aparecer quando o mouse for passado sobre seu icone.

e Mostrar icones nos botdes: esta op¢ao, se ativada, faz com que sejam mostrados
icones nos botdes ‘OK’, ‘Cancelar’ e ‘Aplicar’ das janelas.

Janelas: esta opcdo permite mostrar ou ndo as janelas padrao do sistema: ‘ajuda’, ‘Secure
Mail Gateways’ e ‘entidades’.

Cadastrando Secure Mail Gateways
Nesta se¢do demonstramos como cadastrar um ou mais Secure Mail Gateways quando

selecionamos a op¢ao ‘Novo dispositivo remoto’ dentro do menu ‘Secure Mail Gateways’
ou no icone “Criar dispositivo remoto’.
i

Figura 21 —Botdo: Criar novo dispositivo remoto.
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Aparecera a seguinte janela ‘Editar Dispositivo remoto’. Nessa janela, é possivel escolher o
tipo de autenticacdo desejada. De acordo com cada opcdo a janela serd alterada, mostrando
0s campos correspondentes.

Tipo de Autenticacdo: Usuario/Senha

i Wt
. Editar Dispositivo Remotf‘ M

Q Por favor, preencha a informacao requerida

[ Modo de demonstracio

Mome |.-5.ker Secure Mail Gateway

(" Mome da maguina

(" Endereco IPvG

Porta 1020 El:

|
{* Endereco IPv4 |
|

! [ Salvar backup automaticamente
Tipo de autenticagio =
Usuidrio |
Senha |

¥ Salvar Senha

W’ OK I Cancelar

Figura 22 - Caixa de edicdao do dispositivo remoto.

Modo de demonstragdao: Quando selecionada essa opgao, sera criado um Secure Mail
Gateway de demonstracdo com uma configuracdo padronizada. Nenhuma conexao real serd
feita ao tentar se conectar neste Secure Mail Gateway, podendo-se criar quantos Secure Mail
Gateways de demonstracdo for desejado, cada um com a configuracdo distinta um do outro;

Nome: cadastrar o nome pelo qual o Secure Mail Gateway sera referenciado na Interface
Remota;

Nome da maquina: Caso o servidor do Secure Mail Gateway no qual se deseja conectar
possua um nome associado ao IP da maquina, basta colocar este nome nesta opc¢ao para que

o Control Center resolva o DNS automaticamente e se conecte no servidor;

Enderego IPv4 e IPv6: cadastrar o endereco IP para conectar no Secure Mail Gateway;
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Usuario: esse campo identifica o usudrio que acessara o Secure Mail Gateway. Este campo
grava o usuario, onde aparecera todas as vezes que o Secure Mail Gateway for acessado.

Senha: a senha do usuario. Caso deixe a caixa ‘Salvar Senha’ marcada, ndo sera necessario
digitar a senha quando fizer a conexdo (a senha aparecera na tela como varios asteriscos '*’).
Caso ela esteja desmarcada, este campo estard desabilitado.

QA cada 3 tentativas invalidas, o cliente é bloqueado de acessar a Control Center por 3 minutos.
A cada tentativa invalida gera-se um evento ‘Excesso de tentativas invalidas’ do maddulo
Daemons do Secure Mail Gateway.

No final basta clicar em ‘OK’ e o Secure Mail Gateway estara cadastrado, como o tipo de
autenticagdo selecionado. No caso de cancelar o cadastro do Secure Mail Gateway, basta
clicar em “Cancelar’.

Tipo de Autenticagao: X.509

i [
‘ Editar Dispositivo Rﬂm &Ig

-‘ Por favor, preencha a informacdo requerida

[” Modo de demonstracio

Mome I.ﬁ.ker Secure Mail Gateway

{~ Mome da maquina I

{* Endereco IPv4 I

{~ Endereco IPvG

Porta I 1020 3:

[ salvar backup automaticamente

Tipo de autenticacdo I}{. 509 LI

Certificado da CA I gl gl
Certificado do usuario I gl gl

Senha I *** Alterar senha |

v salvar Senha

K Cancelar |

Figura 23 - Informagdes requeridas para Editar o Dispositivo Remoto.

Essa opcdo permite autenticacdo com certificacao digital X509.
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Certificado da CA: representa o certificado raiz da autoridade certificadora, mostra o Dominio
(C.N) desse certificado.

Ao clicar no icone mostrado abaixo, carrega-se um arquivo com extensdo ‘*.cer/*.crt’ que
contém o certificado.

Figura 24 —icone utilizado para o carregamento de arquivo.

O icone a seguir, mostra um resumo das informac¢des do certificado.

=3

Figura 25 - icone utilizado para mostrarinformacdes do certificado.

Certificado do Usuario: essa opcdao permite carregar um pacote de certificado no formato
PKCS#12. Ele desmembra o pacote em dois arquivos, um com o certificado e outro com a
chave. Carrega um certificado com uma senha e a outra senha é para salvar o arquivo da
chave, salvando assim, de forma encriptada.

Senha: Senha com a qual a chave primaria foi salva. Se informar (cadastro), decifra a chave e
manda para o Secure Mail Gateway fazer a autenticagao. Caso deixe a caixa ‘Salvar Senha’
marcada, ndo serd necessario digitar a senha quando fizer a conexdo (a senha aparecerd na
tela como varios asteriscos ‘*’). Caso ela esteja desmarcada, este campo estara desabilitado.

Alterar Senha: Altera a senha cadastrada no campo senha.

Salvar Senha: Permite que a senha seja salva automaticamente.
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Tipo de Autenticacdo: Agente externo usuario/senha

i ™y
. Editar Dispositivo Rﬂl &Ig

“ Por favor, preencha a informacao requerida

[” Modo de demonstracio

MNome I.ﬁ.ker Secure Mail Gateway

{~ Mome da maquina I

{* Endereco IPv4 I

{~ Endereco IPv6

Parta IE

[ Salvar backup automaticamente

Tipo de autenticagdo  |LlEil=) 0= 1 -

LIsugrio

Diominio

Senha

V¥ salvar Senha

Fingerprint

Figura 26 - Tipos de autenticagdo (usuario, dominio e senha) para editar o Dispositivo Remoto.
Essa opgcdo permite autenticacdao por meio de Agentes Externos.

Usudrio: O usuario que acessara o Secure Mail Gateway. Este campo grava o usuario, é onde
aparecera todas as vezes que o Secure Mail Gateway for acessado.

Dominio: Nome do dominio no qual o agente externo esta rodando

Senha: A senha do usuario. Caso deixe a caixa ‘Salvar Senha’ marcada, ndo sera necessario
digitar a senha quando fizer a conexao (a senha aparecera na tela como varios asteriscos ‘*’).
Caso ela esteja desmarcada, este campo estard desabilitado.

Fingerprint: E um resumo da identificacdo do certificado digital do Secure Mail Gateway. Essa
opcao possibilita ao usuario identificar quando tem uma mudanca do Secure Mail Gateway
que se costuma conectar.
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e AAl
"i Na primeira vez que ha a tentativa da conexao nao havera a identificacdo do Secure Mail

Gateway. A partir da segunda vez todas as vezes que é conectado vai comparar com o
fingerprint.

Apaga Fingerprint: Zera e comega do estado inicial. Se ha uma troca do Secure Mail Gateway
a identificacdo sera diferente, entdo ndo serd possivel a conexdao, somente se clicar noicone

apaga fingerprint < .
Depois de cadastrarmos o Secure Mail Gateway, pode-se clicar duas vezes no icone do Secure

Mail Gateway criado, no lado esquerdo da janela, ou clicar uma vez para seleciond-lo e, em
seguida, no botdo ‘Conectar’.
st

Figura 27 —Botdao Conectar.

Ele fard com que a interface se conecte ao Secure Mail Gateway escolhido, como mostrado
na figura abaixo:

Finalizando a administracdao remota
Existem trés formas de finalizar a administracao remota do Aker Secure Mail Gateway:

Finalizando a sessdo clicando com o botdo direito do mouse no Secure Mail Gateway
conectado e selecionando ‘Desconectar do dispositivo remoto’;

b Colapsar

"% Editar Ctrl+E

&, Excluir Ctrl+D

s Desconectar do dispositiva remota Ctrl+5hift+D
Relatario Cirl+R.

Reiniciar o dispositivo

Desligar o dispositivo

| | Salva o backup automaticamente

Figura 28-Finalizadorde administragdao remota do Aker Secure Mail Gateway (Desconectar do dispositivo remoto).

Clicando em ‘Desconectar do dispositivo remoto’ na barra de ferramentas ou fechando a
Interface Remota. Neste caso vocé perdera a conexdao com todos os Secure Mail Gateways
que estiverem conectados.

Caso queira sair do programa, deve-se clicar no botdo ‘Sair’, na barra de ferramentas da janela
principal ou clicar no %’ no canto superior direito da janela.
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Figura 29 — Botdo: Sair deste programa.

Chaves de Ativagao

Esta opgao permite atualizar a chave de ativagao do Aker Secure Mail Gateway e dos demais
produtos que possam estar instalados juntos: Antivirus, Spam Meter, Secure Roaming e Web
Content Analyzer.

Para visualizar ou atualizar a licenga, deve-se:

Clicar no bot3o ‘Carregar/Mostrar licenga’ na barra de tarefas do Secure Mail Gateway que

estiver conectado.

Figura 30 — Botdo: Carregar/Mostrar licenga.

A janela de ativacao de licenga
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¥ Ativagio de Licenga (Aker Firewall) =13

Informacies de licencas

--- Informacbes ---
IP do host: 127.0.0.3

Home da Empresa: Aker Security Solutions
IP licenciado: 127.0.0.3

Produto Dados da Licenca

Aker Firewall GUI em Modo de Demonstracio
Aker Firewall GUI em Modo de Demanstracio
Aker Firewall GUI em Modo de Demonstracdo

% Aplicar licenca |

[ Enviar email de aviso quando a licenca estiver proxima de expirar

Endereco: I

+f Salva email | K sair |

Figura 31 - Informag¢des sobre ativagao de licengas.

Esta janela é apenas informativa. Nela sdo mostrados todos os produtos que estdo instalados
junto com o Secure Mail Gateway e os dados referentes a licenca de cada um deles. Entre
estes dados pode-se verificar a data de expiracdo, numero de licengas, ID e a data de
expiracao do IDS e etc., para cada produto.

Caso se deseje inserir uma nova licenga, deve-se clicar no botao ‘Carregar’, localizado na
barra de tarefas. Esta op¢do abrira um didlogo onde se pode especificar o arquivo de onde a
nova chave sera carregada.

af

Da versdo 6.0 do Aker Secure Mail Gateway em diante ndo é mais possivel atualizaras chaves
de ativacdao do Secure Mail Gateway digitando-as, apenas carregando-as a partir do arquivo
enviado pela Aker Security Solutions ou um de seus representantes autorizados.
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Salvar configuragoes (backup)

Esta opgao permite salvara configuragao completa do Secure Mail Gateway na maquina onde
estd administrando. No caso de algum desastre, pode-se facilmente restaurar esta
configuragdo posteriormente.

Para salvar as configuracdes conecte em um dispositivo remoto e clique no icone ‘Salvar um
backup do item selecionado’:

Figura 32 —Botdo: Salvarum backup do item selecionado.

Realizar o download das configuracdes personalizadas e bases de treinamento dos produtos:

P t
Mome do produto Status
(0 web Content Anal... 100%
Antivirus 100%%
& Spam Meter 100%

Download completo! ﬁl

' Avancar I & Cancelar I

Figura 33 - Download das configuragdes personalizadas e bases de treinamento.
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® AKRR

-
‘ Carregando configurages - Informagdes de log

Web Content Analyzer completo!
Antivirus completa!
Spam Meter completo!|

Figura 34 - Backup Informacgdes de log.

A janela para salvar configuragoes:

-
. Escolha um arquive para carregar os dados de configuragdo M
@I\Jv| e Aker » AkerControlCenter2 » - |-¢'-1-| | Pesgquisar AkerControlCenter? 2 |

Organizar - Mova pasta = - [ @
. Indicadores i Mome Data de modificag...  Tipo
:';_..'. Locais ) )
. imageformats 04,/01/2012 12:01 Pasta de arquivos
. - 5 ./ languages 04/01/201212:42 Pasta de arquivos
4 Biblictecas . )
. plugins 04,/01/2012 12:42 Pasta de arquivos
@ Documentos )
.. update 07/02/2012 16:25 Pasta de arquivos
[&] Imagens .
i L %509 04,/01/2012 12:01 Pascta de arquivos
J‘i Musicas ) .
B vid ) | demo_awg.aks 27/08/2008 12:24 Arquivo AKZ
ideos E
| demo_fw.akz 25/11/2011 10:08 Arquivo AKZ
Lo Computador
E_? Arquiveos (C:)
s RECOVERY (W2} |
|/ Recovery
. - 1 p
Mome: - ’I[*.akz]l VI
[ Abrir |v] [ Cancelar ]
L 4

Figura 35 - Tela de escolha de arquivo para salvar configuragdes.

Apods digitar o nome do arquivo salvo, deve-se clicar no botdo ‘Salvar’. Caso ndo queira mais
gravar a cbpia de seguranca, deve-se clicar no botdo  ‘Cancelar’.

Esta opcao permite restaurar a cdpia de seguranca da configuracdo completa do Secure Mail
Gateway realizada por meio da opg¢ao anterior.
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Salva o backup automaticamente

Por meio de a configuragdo a seguir, é salvo um backup completo do dispositivo remoto todas
as vezes que se conectar ao mesmo automaticamente, para ativa-la selecione a opgao ‘Salvar
o backup automaticamente’ conforme figura a seguir:

Diportives eore: 7]
4 is Firewall - 6.7

[+ Aker Firewall 8.7

Y Aplicacio P;T Colapsar

gﬂ“dftﬂriﬂ * Editar Ctrl+E

Configura ]
f,{ Configura % Excluir Ctrl+D

s

"

=

=

=

X Criptogral /& Desconectar do dispositive remoto Ctrl+Shift+D
na Ferrament

"+, Informagé | Relatério Ctrl+R
"ﬂ. Segurang: . ) .\
| Reiniciar o dispositive

P§ Tcep ¢
@- Desligar o dispositive

b Salva o backup automaticamente

WO W

w

Figura 36 - Salvar o backup automaticamente.

Os backups sdo salvos na pasta de instalagdao do Aker Control Center.

Restaurar configuracoes

Para restaurar uma copia de segurancga, deve-se:

Figura 37 - BotGes para restauragdao de backup.

e Clicar no Secure Mail Gateway para o qual sera carregada a cépia de seguranca.
e Selecionar o item ‘Carregar configuragées’ na barra de ferramentas ou no menu com o
nome do Secure Mail Gateway selecionado:
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Figura 38- Botdo: Carrega backup do arquivo.

A janela para carregar configuragoes:

-

® AKRR

. Escelha um arquive para carregar os dados de configuragio

Wz

Mowva pasta =~ 0O @

Organizar *
< Favoritos MNome . Data de modificag.. Tipo
B Area de Trabalho .. backups 10/27/201212:30 ...  Pasta de arquivos
& Downloads | imageformats 1/3/2013 3:50 PM Pasta de arquivos
%l Locais | languages 1/4/2013 3:29 PM Pasta de arquivos
L . plugins 1/4/2013 3:29 PM Pasta de arquivos
4 Bibliotecas . update 1/3/2013 3:50 PM Pasta de arquivos
@ Documentos 1. x609 1/3/2013 3:50 PM Pasta de arquivos
(=] Imagens || demo_awg.akz 8/27/2008 12:24 PM Arquive AKZ
Ji Misicas = || demo_fw.akz 11/23/2011 1:36 PM Arquivo AKZ
E Videos

1M Computador
& Disco Local (C)

ca Disco Local (Dx}) — ¢ |

Mome: |

Figura 39 - Escolha de arquivo para carregar dados de configuragdo.

Esta janela permite escolher o nome do arquivo de onde a configuracao sera restaurada. Apds
seu nome ser especificado, o Secure Mail Gateway lera todo seu conteudo, fara varios testes
de consisténcia e se o seu conteudo estiver valido sera carregado.

e O botdo ‘Abrir’ carregara a cOpia e atualizara a configuragao do Secure Mail Gateway
imediatamente.

e O Botdo ‘Cancelar’ fechara a janela, porém a cdpia de seguranga nao sera carregada.

E possivel escolher, no momento da restauracio do backup, quais configuracdes serdo
aplicadas no produto, agrupadas por similaridade.

Exemplo:

e Regras;
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e Licenga;

e Certificados;

e Base de dados temporaria;
e TCP/IP;

e Perfis de acesso.

Sendo possivel seleciona-las nas janelas a seguir:

i I
. Escolha as configuragdes.. ‘ ‘ &u

Escolha as configuractes para restaurar:

Aker Antivirus Module 2,2.0 | o Aker Firewall 6.5.2 | @ Aker Spam Meter 1.7.0 I O Aker Web 4| »

I°d Licenca

H ¥ Configuracies

v oK I x Cancelar

Figura 40 - Restauragdo do backup do Antivirus Module.

i B’
® Escolha as configuragdes.. ‘ ‘ &u

Escolha as configuragies para restaurar:

Aker Antivirus Module 2,2.0 | ) Aker Firewall 5.5.2 & Aker Spam Meter 1.7.0 | 0 Aker web¢ | r

v Licenca

v Configuractes

v Ok I x Cancelar

Figura 41 - Restauracdo do backup do Aker Spam Meter.

® AKRR
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# Escolha as configuragies... &lﬁ

Escolha as configuragies para restaurar:
ue2.20 | €) AkerFirewall 6.5.2 | @ Aker Spam Meter 1.7.0 () Aker Web Content Analyzer 3.4.0 | 4

W Licenca
v Categorias customizadas

v Configuractes

| Vo | e

Figura 42 - Restaurag¢dao do backup da Web Content Analyzer.

e AAl

® Sera exibida a versdao do sistema quando da geragdo do backup e alertas podem ser
exibidos em caso de incompatibilidade.

Atualizagbes

O que sdo atualizagOes e onde consegui-las?

Como todo software, o Aker Secure Mail Gateway pode eventualmente apresentar bugs em
seu funcionamento. A medida que estes problemas sdo resolvidos, a Aker produz um arquivo
que permite a atualizagdao de seu Aker Secure Mail Gateway e a elimina¢dao destes erros.
Algumas vezes também sdo adicionadas determinadas caracteristicas novas em uma versao
ja existente, de modo a aumentar sua performance ou aumentar sua flexibilidade.

Em ambos os casos, os arquivos de atualizagdao ou corre¢dao sao disponibilizados de forma
gratuita no site da Aker: basta procurar o menu ‘Download’ e selecionar a op¢do ‘Corregdes
e Atualizagoes’. Estes arquivos sdao sempre cumulativos, ou seja, é necessdario apenas baixar
a ultima versdao disponivel e esta incluird as corre¢bes presentes nos arquivos de
corregdo/atualizacdo anteriores.

A janela de atualizagGes
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Esta opgcdao permite aplicar uma atualizacdo ou corre¢cao do Aker Secure Mail Gateway
remotamente, por meio da Interface Remota. E possivel também atualizar completamente a
versao do produto.

Para ter acesso a janela de atualizagcdes deve-se clicar no icone localizado na barra de
ferramentas, automaticamente a janela sera aberta, para que sejam escolhidas as

©

Figura 43 - Botdo: Atualizagbes.

atualiza¢bes a serem aplicadas.

Essa janela se divide em duas abas: ‘Atualizagdo’ e ‘Historico’, conforme explicadas a baixo:
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Aba Patch

# Sistema de Atualizacio (Aker Firewall) =|O] x|
@ Patch l " Histnirin:u::l

Servidores

Assinale os itens gque vocé deseja aplicar as mudancas.

0 Mome | Versdo do Servidor | Restauracdo | Ultima Atualizagio | H
(] 0200-0000-0000-0000 Hest2 0.0 Mao 3 HI
(] 0300-0000-0000-0000 Host3 0.0 Sim 3 HI
(] 0100-0000-0000-0000 Hostl 0.0 Sim 2 HI

V' oK

Figura 44 - Sistema de atualiza¢do de dados do Secure Mail Gateway.

Por meio dessa janela é possivel visualizar o status atual das atualiza¢gdes/corre¢des aplicadas
na Web Gateway. Caso se trate de cluster a janela apresentara as informa¢des das maquinas

que o compdem. Possui os seguintes campos:

Id: Refere-se a identificagdo das maquinas que compde o cluster.

Nome: Refere-se ao apelido atribuido as maquinas.
Restauragao: Este campo informa se a ultima atualiza¢do aplicada pode ser desfeita.

As atualizacOes aplicadas por meio dos Patches e dos Hotfixes sdo alteracbes que podem ser
desfeitas. Essa opcado permite desfazer a ultima atualizacdo aplicada na maquina, seja hotfix
ou patch. Deve-se observar que as alteracoes sdo desfeitas uma por uma, ou seja, se a versao
ja estiver no Patch 3, e deseja-se voltar a versdo inicial, deve ser desfeito o patch 3, depois o

patch 2, e assim por diante.
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Ultima atualizagdo: Identificacdo do ultimo patch aplicado no membro do cluster.

Hotfixes: Lista de hotfixes aplicados dentro do patch. Esta lista mostra a ordem direta de
aplicacdo dos hotfixes.

60 hotfix € uma pequena atualizagdo ou corregao feita para um patch especifico. Pode ser
aplicado independente da ordem, o que ndao acontece com o patch, que deve ser aplicado na
ordem sequencial de atualizacao.

GCaso a atualizacdo ou correcdo sejam destinados a uma versdo diferente de sistema
operacional ou de versdao do Aker Web Gateway, entdo o botdo Aplicar ficard desabilitado,
nao permitindo sua aplicagao.

Para carregar um arquivo de atualizagdo ou corregdo deve-se clicar no icone que se encontra

Figura 45— Botdo: Carregararquivo de atualizagdo.

na barra de ferramentas.
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Com isso é aberta uma janela, que permite carregar um arquivo de atualizacdo do patch ou

do hotfix, conforme mostra a figura abaixo.

P l
. Escolha um arquivo para carregar os dados da atualizagéo ﬁ
@u:” ot Aker » AkerControlCenter2 » - | g | | Pesguisar AkerControlCenter? D |

Organizar « Mova pasta =+ [ @
.. Indicadores “*  Nome Data de modificac... Tipo
=l Locais . .
.. imageformats 04/01/201212:01 Pasta de arquivos
. . B .. languages 04/01/201212:42 Pasta de arquivos
4 5 Bibliotecas . .
.. plugins 04/01/201212:42 Pasta de arquivos
; @ Documentos ~ ~ .
.. update 07/02/2012 16:25 Pasta de arquivos
' [ Imagens )
. %509 04/01/201212:01 Pasta de arquivos
; J‘i Musicas
B Videos E
4 M Computador
> £ Arquives (C:)
4 —; RECOVERY (W:)
\. Recovery
. - 4| m 3
Mome: v |*.akp *.pak v]
[ Abrir |v] [ Cancelar l
-

Figura 46 - Escolha do arquivo para atualizag¢do ou corregdo.

Para aplicar o arquivo de atualizacdo/correcdo, deve-se primeiramente selecionar uma
mdquina na aba Patch, e logo em seguida clicar no icone para que o patch ou o hotfix seja
aplicado.

%

Figura 47 — Aplicar patch ou hotfix.

Caso queira aplicar o rollback, pelo menos uma maquina deve ser selecionada na aba Patch,
e logo em seguida deve-se clicar noicone, sendo que essas alteracdes serdo desfeitas uma a

uma, na sequéncia que foram atualizadas.
én
Figura 48 — Aplicar rollback.
anra aplicar rollback em mais de uma maquina ao mesmo tempo, as mesmas devem estar

com a mesma atualizacdo, por exemplo: todas estdo com a versao patch 3, e quer voltarpara
o patch 1.
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Aba Historico

® KR

() Patch ¥ Histérico

L g Sistema de Atualizacdo (Aker Fire

=0l x|

1D IJsudrio Restauragdo | Dakta
4 Servidor 0100-0000-0000-0000
4 Pakch 2 joao,silva Sim Wed Apr 3 11:43:51 1974
HFz joao,silva Mao Sab Mow 17 23:30:41 1973
HF1 joao. silva Mo Fri Mow 16 19:4<4:01 1973
4 Patch 1 joan, sikva Man Wed Mow 28 09:47:11 1973
HFZ Manoel Sirr Tue May 14 00:30:31 1974
4 Seryidor 0200-0000-0000-0000
Fatch 1 joao,silva Mao Sat Aug 2 15:00:31 1975
4 Sem patch
HF1 joao,silva Sim Thu Mow 29 13:17:21 1973
4 Sepyidor 0300-0000-0000-0000
4 Patch 2 joao, silva Sim Fri Mow 30 19:50:31 1973
HF1 catlos.moura Sim Fri Jan 4 21:30:31 1974

x Cancelar |

Figura 49 - Visualizagdo de histdricos de aplicacdo de patches e hotfixes.

Essa aba permite visualizar todo o histérico das aplicagdes dos patches e hotfixes.

A aba é composta dos seguintes campos:

ID: Mostra a identificacdo da maquina de onde foi feita a atualizacao.

Usuario: Indica o usuario que aplicou a atualizagao.

Restauracgao: Indica se pode ser ou ndo desfeito a atualizacdo.

Data: Indica a data que foi feita alguma aplicacdo de patch ou hotfix.

&

® A expressao "Versao Corrente" significa que nao foi aplicado nenhuma patch.
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Observagao: Ao clicar no botdo OK, o Patch ou o Hotfix ndo sdo aplicados, somente é fechada
a janela.

Moddulo de atualizagdo automatica — Aker Update System (AUS)

O Aker Update System - AUS tem como fungao disponibilizar os pacotes de atualizagao de
todos os produtos da Aker no diretdrio do Aker Control Center. O sistema funciona de forma
inteligente, onde ele trara somente a Ultima versdo para pacotes integrados com o Control
Center, os Ultimos patches e hotfix.

Acesso as janelas de configuracao
Existem 2 formas de configurar o Mddulo de Atualizacgao:
Primeira opgao:

Selecionar o produto Aker desejado;

' Dispositivos remotos =
- Aker Antivirus Module - 2.2
4 Aker Firewall - 6.7
B Aker Secure Mail Gateway - 2.5
! Aker Secure Mail Gateway
Aker Spam Meter - 1.7
Aker Web Content Analyzer - 3.4

Aker Web Control - 3.4
O Aker Web Gateway - 1.5

Figura 50 - Acessando o Aker Secure Mail Gateway.

Caso tenha atualizacdo disponivel, aparecera a seguinte notificacdo no canto direito inferior
da tela do Control Center: “Atualizacdes prontas”.

i. Atwalizacio(bes) pronta(s) x|
Movals) atuakizacBo(Bes) estd(Bo) prontals) para instalaco

9

Figura 51 - Notificagdo sobre atualiza¢des disponiveis no Aker Update System.
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e Clicar com o botdo esquerdo do mouse sobre a mensagem e aparecerd a tela
“Notificador de Instalagao de Atualizagcdes”. Devem-se escolher individualmente as
atualizagdes a serem instaladas e clicar no botdao “OK”.

L it

Selecione as atualizacies gue deseja instalar abaivo:

Mostrar versao atual

M | Tipo Produto Versédo Hotfix ID | Descrigde | Plataforma | Sisterna Lingua
1 Hotfix  Aker Firewall 6.5.2 16 Obrigatéri.. Box Qualgquer Box ~ ------
2 Hotfix  Aker Firewall 6.5.2 17 Melhona ... Box Qualquer Box ~ ------
3 Hotfix  Aker Firewall 6.5.2 19 traz melh.. Box Qualquer Box ~ ------
4 Hotfix  Aker Firewall 6.5.2 20 Melhona ... Box Qualquer Box ~ ------
5 Hotfix  Aker Firewall 6.5.2 21 Suportea.. Box Qualquer Box ~ ------
6 Hotfix  Aker Firewall 6.5.2 23 Adaptacgd.. Box Qualquer Box ~ ------
7 Hotfix  Aker Firewall 6.5.2 24 Melhona ... Box Qualquer Box ~ ------

& Cancelar |

Figura 52 - Visualizando atualiza¢des disponiveis por meio do Aker Update System.

Em seguida aparecera a seguinte tela: “Sistema de Atualizacao”. Na parte de Patch e possivel
assinalar os itens aos quais serdo aplicadas as mudancas (a parte descricdo informa o que
cada uma corresponde) e informagdes sobre o PT. Para isso basta escolher a op¢ao desejada
e clicar em “OK”. A atualizacdo sera realizada automaticamente, caso queria realizar mais de
uma, deve-se repetir o procedimento acima.
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Segunda opgao:

Selecionar o produto Aker desejado;

Dispositivos remotos =

= Aed
b o Aker Antivirus Module - 2.2
b 8 Aker Firewall - 6.7

Aker Secure Mail Gateway - 2.5

Aker Secure Mail Gateway
P Aker Spam Meter - 1.7 Ny
[ Aker Web Content Analyzer - 3.
Aker Web Control -34

Figura 53 - Acessando o Aker Secure Mail Gateway.

)

e Clicar com o mouse no botdo de “Atualizagdes” localizado no canto inferior direito da

”

tela da Control Center e escolher uma das duas opc¢des: “Atualizagdes para instalar
ou “Atualizagdes para baixar”.

@ 1
@ Atualizagdes para instalar
@ Atualizagdes para baixar

Figura 54 - Acessando as janelas do Aker Update System.
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3. O protocolo SMTP

Entender o protocolo SMTP constitui uma base importante para compreender o
funcionamento do ASMG. Para facilitar o entendimento da ferramenta, este capitulo fard uma
pequena apresentacdo sobre o referido protocolo.

SMTP

O SMTP, ou Simple Mail Transfer Protocol é o protocolo padrdo para envio de mensagens
eletrénicas pela Internet. Foi proposto inicialmente pela IETF (Internet Engineering Task
Force) em meados dos anos 80, mas com o passar do tempo, novas necessidades obrigaram
gque passasse por uma modernizacdo, incluindo no protocolo funcionalidades extras ao
modelo inicial. Atualmente é regulamentado pela RFC 2821 que, entre outras coisas propos
melhorias e novas extensdes a serem suportadas, além das melhores praticas na
implementagao do servigo. Uma das premissas mais importantes é a interoperabilidade.
Assim, mesmo que novas versdes sejam langadas, todos os servidores de correio que utilizem
o SMTP como protocolo padrao devem suportar tanto as versdes mais antigas quanto a mais
atual.

Pela definicdo original do protocolo, a mensagem de correio é composta por um texto em
formato ASCII e deve possuir cabecalho e corpo, separados por uma linha em branco (vazia).
No cabecalho estdo especificadas algumas informagdes de controle, ou seja, informagdes
necessarias para indicacdo de origem, destino, assunto e trajeto, entre outras.

Para acomodar os varios tipos de arquivos contendo informacdes nao textuais, tais como
imagens, sons e animagdes, que circulam anexados as mensagens de correio, a IETF (Internet
Engineering Task Force) definiu o padrao MIME — Multi-Purpose Internet Mail Extensions, que
é o formato utilizado para a identificacdo e codificacdo de varios conteudos, a fim de
padronizar as transmissdes de mensagens, de forma que todos os MTAs consigam interpreta-
las. Este padrao prevé a codificacdo de anexos que possuam como conteldo caracteres nao-
ASCII ou binarios, e a inclusdo dessas versdes codificadas no corpo da mensagem como se
fossem anexos. Desta maneira, os servidores continuam a ver o corpo de cada mensagem
como um texto ASCII, conforme a defini¢ao original.

Mensagem e Envelope

Uma boa analogia ao sistema de correio eletrénico é compara-lo ao sistema de correio
convencional: quando desejamos enviar uma carta para alguém, colocamos a mensagem
dentro de um envelope, onde informamos tanto os nossos dados (remetente), quanto os
dados da pessoa que vai receber a carta (destinatario), ou seja, seu nome e dados completos
para entrega. Se os dados do destinatdrio ndo forem preenchidos corretamente, ndo sera
possivel fazer a entrega e a carta nos sera devolvida, caso os dados constantes no envelope
também estejam corretos.

Ja no sistema de correio eletrénico a diferenca é que todo este processo de transferéncia da
mensagem é feito de maneira eletronica. Assim, precisamos ter uma conta de correio da
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Internet para que possamos enviar a mensagem e precisamos conhecer o endereco correto
da pessoa para quem desejamos manda-la, para que o encaminhamento necessario seja feito.

Quando enviamos uma mensagem, todo seu conteudo é encapsulado por um envelope, onde
é informado o endereco do remetente, a lista de destinatdrios e dados sobre extensdes que
sdo suportadas pelo protocolo. Os dados do envelope sdo utilizados pelos agentes de
transporte de mensagem (MTA) para fazer o roteamento adequado das mensagens.

O envelope contém a mensagem que, por sua vez, é dividida em cabecalho e corpo. O
cabecalho contém informacdes de controle, tais como a origem, remetente e destinatario,
além de outros parametros necessarios para a identificacdo e formatagcdao da mensagem pelo
programa de leitura usado pelo receptor. Jd o corpo da mensagem contém a mensagem
propriamente dita.

Alguns mecanismos de autenticacdo como o SPF e o Sender ID, e softwares anti-spam
costumam analisar as informagOes existentes no envelope da mensagem para tentar
identificar as possiveis mensagens indesejadas e, assim, filtra-las. Mais detalhes sobre estes
mecanismos serdo vistos na Autenticacdo SPF e Sender ID.

220 correio.meudominio.com.br ESMTP
E HEL O smip hlockmail com
N MAIL FROM:<luciana@hlockmail_com>
L 250 ok
E RCPT TO:<fulanogidetal.com.br=
:; 250 ok
p RCPT TO:<alguemgdetal.com.br>
E 230 ok
DATA
354 End data with <CR><LF><CR><LF>
Received: (from joaozinho@s eudominio.com.hr)
'l by beltrano.detal.com.br (8.9.389.3) id 37FC0324AA;
M g Sun, 29 Feb 2005 10:15:41 0300
E E Date: Sun, 29 Feb 2005 10:15:41 -0300
[ NS From: Joao Silva <joaozinho@seudominio com._bhr>
L
S Tl To: <fulanog@detal.com.br>, <alguem@detal.com.br>
A O grEes age-ld: <37FC0324 Algodetal.com.br>
G Subject: teste de mens agem
E ¢
0
M @ Bom, dia. Teste de mens agem. Favor nao responder.
E A mensagem pode ter varias linhas e arquivos anexados a ela.
F .
I 250 OK: queued as 57FCO324 AA
M auT
221 BYE

Figura 55. Mensagem e envelope.

Mail Exchange
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Quando desejamos enviar um e-mail para alguém, temos que saber duas coisas importantes:
seu nome de usuario (1) e o dominio para onde a mensagem deve ser encaminhada (2). Os
enderecos eletronicos obedecem a esta regra e possuem o seguinte formato:

1-username 2-nomedominio.com.br
username@nomedominio.com.br

Dominios sdo nomes que identificam um ou mais enderecos IP, de maneira mnemonica.
Apesar de nomes serem mais faceis para o ser humano recordar, a Internet é toda baseada
em enderecos IP, e porisso é necessario um servico que faca a conversdo do nome do dominio
para seu respectivo endereco IP. Este servico é o DNS, ou Domain Name Service. Os registros
DNS estdo organizados em grandes bases de dados, hierarquicamente, de maneira que as
conexdes sdo roteadas de acordo com a entidade que gerencia aquela faixa de registros.

O MX (Mail Exchange) é um tipo de registro especial inserido no DNS de um dominio, que
identifica o(s) servidor(es) responsavel(is) por atender suas requisicoes de correio. Quando o
emissor precisa encaminhar uma mensagem, faz uma pesquisa DNS para localizar o MX
referente aquele dominio, e o resultado traz a relagdo dos servidores que estao habilitados a
receber as mensagens direcionadas a ele. Como podem ser alocados mais de um servidor
para resolver o MX de um determinado dominio, é possivel ainda indicar a ordem de
preferéncia entre eles para o recebimento de mensagens.

C:\>nslookup ~querytype=mx meudominio.com.es

algumdominio.com.es MX preference = 10 mail exchanger maill . XPTO. com
algundominio.com.es MX preference 10 mail exchanger mail2.XPTO0. com

Figura 56. Exemplo de consulta pelo nslookup.

Pelo exemplo acima, podemos ver que para o dominio meudominio.com.es foram definidos
dois servidores responsaveis por receber suas mensagens de correio, e que ambos possuem
o numero 10 para indicar a preferéncia. Neste caso, esta estabelecido que ambos té m igual
prioridade para responder pelo recebimento de mensagens direcionadas para
meudominio.com.es .

Funcionamento

Pode-se resumir o funcionamento do SMTP da seguinte forma: quando um cliente SMTP tem
uma mensagem a transmitir, estabelece um canal de transmissdo em duas vias com o servidor
SMTP de destino e encaminha a mensagem, que é repassada para a caixa de correio do
usuario.

Conforme a RFC 2821, a maior responsabilidade de um cliente SMTP é transferir as
mensagens de correio para um ou mais servidores, ou entdo informar se ocorreu algum

© Aker Security Solutions 51



y

%

Secure Mail Gateway ,” f\l(a

.

problema na tentativa de entrega. Para encontrar o servidor de destino correto, o cliente faz
uma busca em varios registros DNS a fim de encontrar o MX responsavel por aquele dominio.
A partir dai, a transferéncia da mensagem pode ocorrer através de uma simples conexdao com
o servidor de destino, ou entdo por varios saltos (hops) através de outros servidores
intermedidrios.

Quando o cliente necessita encaminhar uma mensagem, localiza o MX do servidor de destino
e inicia um handshake, seguido por uma série de comandos que especificam o remetente,
destinatdrio e o conteido da mensagem propriamente dito (incluindo cabegalhos e outras
estruturas). Durante a negociacdo de envio da mensagem, para cada comando enviado deve
haver uma resposta indicando:

e Se o comando enviado foi aceito ou;

e Informacdes acerca de outros comandos adicionais que podem ser es perados,
ou;

e Se existe algum erro permanente ou temporario que impeca a transmissdo da
mensagem.

Quando a transmissao é finalizada, podem ocorrer duas situa¢cdes: a conexdo é encerrada, ou
entdo o cliente pode iniciar outras transagoes.

Um remetente pode enviar simultaneamente varias cdpias de uma mensagem para
diferentes destinatarios, utilizando o conceito de lista de distribuicdo (um nome que identifica
um grupo de usuarios). Caso isto aconteca com varios usudrios do mesmo destino, apenas
uma copia sera encaminhada para o servidor, que se encarrega de enviar uma copia para
todos os destinatarios.

Erros de Transmissao

Durante a transmissao de uma mensagem, podem acontecer situagdes em que ela nao
consegue ser entregue. Os motivos para esta condigdao sdao variados e podem ocorrer por
conta de problemas temporarios ou permanentes. De acordo com a RFC 2821, servidores que
implementam o protocolo SMTP devem estar preparados para lidar com estas situacoes e,
normalmente, o remetente da mensagem recebe uma notificagdo de falha, contendo o
cddigo de erro e sua respectiva explicacao.

Erros Temporarios

Geralmente, quando o emissor recebe uma mensagem de erro temporario vinda do receptor,
tenta enviar a mensagem novamente dentro de algum tempo, até o prazo maximo de cinco
dias. Esses erros de transmissdo podem acontecer por varios motivos. Dentre eles podemos
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citar problemas na comunicagdo entre emissor e receptor, falta de espaco em disco do
receptor para armazenar a mensagem, ou até mesmo devido a simulacdes de erro por parte
do servidor para validar se a mensagem vem de fonte confidvel ou ndo. O ASMG implementa
esta ultima politica, conhecida como Graylist.

Os cédigos de erro temporarios mais importantes sdo os seguintes:

e 421 - Service not available, closing transmission channel. (Servico indisponivel,
fechando o canal de transmissdo);

e 451 — Requested action aborted: local error in processing. (Acdo solicitada
cancelada: erro local no processamento);

e 452 -Requested action not taken: insufficient system storage. (A¢do requisitada
nao concluida: espago de armazenamento insuficiente).

Erros Permanentes

Quando este tipo de erro ocorre, significa dizer que a mensagem foi rejeitada pelo receptor
e ndo havera nova tentativa por parte do emissor de tentar entrega-la. Dentre os tipos de
erro mais comuns, podemos citar o endereco de envio incorreto, caixa do destinatario sem
espaco disponivel, além de outros motivos ligados a pratica de spam, como insercao do
servidor em blacklists, verificacdo SPF invalida, etc.

Os cédigos de erro permanente mais importante sdo os seguintes:

e 550 — User Unknown. (Usudrio desconhecido).

e 552 —Requested mail action aborted: exceeded storage allocation. (A¢do de
envio solicitada abortada: espa¢o de armazenamento excedido).

e 557 — Access denied. (Acesso negado a Erro permanente para endereco
reverso ndo encontrado ou invalido).

Comandos SMTP

A seguir, vamos listar alguns dos comandos mais importantes do protocolo SMTP referentes
a implementacdo de um MTA, citando seu significado e utilizacdo:

e HELO (HELLO) - obrigatério: identifica o Emissor da mensagem para o Receptor;

e MAIL FROM - obrigatério: identifica o remetente da mensagem, que sera utilizado
pelos servidores de transito;

e RCPT TO (ReCiPienT) — obrigatdrio: este comando identifica o destinatario da
mensagem. Caso haja mais de um destinatario, o comando deve ser repetido quantas
vezes forem necessarias;

e DATA - obrigatdrio: inicia a transmissdao da mensagem. O conteldo da mensagem é
transmitido logo em seguida, usando qualquer um dos 128 caracteres ASCII. O fim da
transmissdo é especificado por uma seqiiéncia "<CRLF>.<CRLF>";
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e RSET (ReSET) — obrigatdrio: determina que a transmissdo atual devera ser abortada.
Todos os dados referentes sdao descartados.

e VRFY (VeRiFY): solicita ao Receptor a confirmagao de que o argumento identifica um
usuario conhecido. Se for identificado o nome completo do usuario é retornado (se
este possuir) e a transmissdo concluida;

e EXPN (EXPaNd): solicita ao Receptor a confirmacdao de que o argumento identifica
uma lista de e-mails. Se for identificada serdo retornados os membros desta lista no
mesmo formato retornado pelo comando VRFY;

e NOOP - obrigatdrio: ndo possui efeitos ou pardmetros. Apenas faz com que o
receptor envie um OK;

e QUIT - obrigatodrio: determina que o Servidor envie um OK e entdo feche o canal de
comunica¢ao com o Cliente.

O inicio da comunicagdo entre dois computadores acontece com um handshake de trés vias:

O Cliente (client) envia um pacote de dados ao Servidor (server), requisitando a abertura de
uma conexao. Assim que recebe a resposta, o Servidor pode enviar uma resposta favoravel
ou ndo ao cliente. Se a resposta a conexdo for desfavordvel (REJECT), a conexdo é encerrada.
Caso seja favoravel (ACCEPT ACK), o cliente inicia a transmissao.
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‘. Conceitos importantes

Por padrdo, o ASMG utiliza uma politica restritiva de bloqueio de mensagens no repasse,
afinal, conforme jd mencionado, a ferramenta atua como intermedidrio em seu recebimento.
Isso significa dizer que toda mensagem vinda de um agente remoto serd recusada se néo
houver a liberagdo explicita do mesmo para que este faca o repasse da mensagem utilizando
0 ASMG.

Para melhor entendimento de algumas fung¢des, neste capitulo vamos conceituar alguns
termos importantes para o melhor entendimento do ASMG.

Clientes conhecidos e desconhecidos

Consideremos que um cliente é um programa que tenta enviar uma mensagem de e-mail que
é interceptada pelo ASMG. Para que este cliente seja considerado "conhecido" e, tenha a sua
conexdo aceita sem restricdo, é necessario que obedeca a qualqguer uma das condicoes a
seguir:

e Pertenca a um dominio (por DNS reverso) cadastrado na configuracdo de repasse por
dominios, ou

e Pertenca a uma rede cadastrada na configuracdo de repasse por redes, ou

e Possua um endereco IP cadastrado na configuragdo de repasse por servidores ou

e Tenha realizado autenticacdo SMTP (a qual serd visto a seguir).

Caso ndo obedeca a nenhuma destas condicdes, o cliente é chamado "desconhecido". Os
clientes conhecidos podem enviar mensagens para qualquer dominio. J& os desconhecidos
podem enviar mensagens apenas para dominios conhecidos pela ferramenta. O ASMG
reconhece dominios em duas situac¢des:

e O dominio estd cadastrado na configura¢ao de repasse por dominios, ou
e O servidor onde se encontra o produto estd configurado como MX autorizado do
dominio em questdo, no DNS acessado por ele.

Autenticacdo SPF e Sender-ID

E fato que os spammers estdo usando técnicas cada vez mais sofisticadas, buscando "furos"
no protocolo SMTP que acolham suas técnicas invasivas. Ja é de conhecimento geral que o
protocolo SMTP ndo possui mecanismo de autenticacdo propria, deixando que as camadas
superiores facam o controle necessario. Assim, os spammers exploram esta vulnerabilidade
para, dentre outras praticas, enviar e-mails em nome de outras pessoas ou como se
pertencessem a determinado dominio.
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Um caso muito comum hoje em dia é o spoofing: um usuario X recebe uma mensagem vinda
de um remetente Y quando, na verdade, Y ndo enviou nenhuma mensagem. Ou seja, alguém
se fez passar por Y e enviou mensagens em seu nome. Casos de mensagens enviadas através
de enderecos forjados ou inexistentes sdo um grande problema quando ha a necessidade de
rastrea-las e descobrir suas origens. Esta vulnerabilidade torna necessdrio um mecanismo de
autenticacdo externa a fim de assegurar se a fonte da mensagem é real ou nao.

Outra pratica muito comum tem sido o phishing: um spammer se faz passar por uma
determinada empresa ou entidade comercial e induz o usuario a fornecer informagdes de
carater privado, tais como senhas de banco, nimeros de cartdo de crédito ou CPF, que serao
utilizados para transferéncias bancarias ilicitas, e-commerce ou outros tipos de fraudes.
Normalmente estas mensagens trazem links falsos ou solicitam que o destinatario cadastre-
se em determinada pagina. Alguns casos recentes de phishing foram tao perfeitos que estes
links maliciosos eram cépias exatas dos sites das empresas verdadeiras, incluindo padrdes de
cores e fontes.

Os dois padrdes atualmente propostos para tentar neutralizar esta falha de seguranca e
combater estes ataques sdo o SPF (Sender Policy Framework) e o Sender-ID. Nesta secdo sera
explicado os dois padrdes, trazendo seus conceitos, noticias atuais quanto a utilizacdo, seus
prés e contras.

Padrao SPF

Criado em junho de 2003, o padrdao SPF foi uma alternativa proposta por um grupo de
pesquisa anti-spam, o The Anti-Spam Research Group (ASRG), ao MTA Authorization Records
in DNS (MARID), grupo ligado a IETF, responsavel por tentar restringir os problemas causados
pela falta de autenticacdo do protocolo SMTP.

Este padrdo permite que, através de uma configuracdo simples no MX de determinado
dominio (meudominio.com.br , por exemplo), seja adicionada uma linha de texto com a
informacdo que descreve quais os enderecos dos servidores de e-mail que estdo autorizados
a enviar mensagens referentes aquele dominio (MX-reverso). Quando um spammer forja um
endereco de e-mail para enviar mensagens, precisa conectar-se a um servidor que permita
este repasse indevido para sé entdao poder envid-la. Se o servidor de destino estiver utilizando
o padrdo de autenticacdo SPF, assim que receber a mensagem pode perguntar ao servidor
gue responde pelo dominio do endereco forjado se a mensagem realmente partiu de |a. Desta
maneira, é possivel certificar-se se quem mandou é quem realmente diz ser e, caso ndo seja,
descartar a mensagem.

Exemplificando: um spammer envia uma mensagem para um grupo de endere¢os assumindo
a identidade de mariazinha@meudominio.com.br. Os MTAs que possuem o SPF configurado
em seus servidores de correio fazem uma verificagdao simples para identificar se tanto o IP
como o dominio do remetente que enviou aquela mensagem realmente correspondem ao IP
relacionado no MX que responde por aquele dominio para, desta maneira, validar se a
mensagem partiu do endere¢o mariazinha@meudominio.com.br. Em caso positivo, a
mensagem sera entregue. Caso contrario serd descartada.
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Um exemplo tipico de registro a ser colocado no DNS contém as seguintes informacgdes:

e "v=" define a versdao do SPF que esta sendo utilizada;

e "mx": endereco(s) do(s) servidor(es) valido(s) por responder pelo MX daquele
dominio;

e "ptr": especifica que servidores cujo nome termine com meudominio.com.br possam
enviar mensagens por aquele dominio. Este registro ndo é obrigatério;

e "-all":indica que se as verificagcdes de MX e PTR ndo forem verdadeiras, a mensagem
deve ser rejeitada como mensagem falsa.

Aplicando esta regra, teriamos a seguinte linha de comando:
meudominio.com.br IN TXT "v=spfl mx ptr -all"

Esta pratica é interessante principalmente porque torna possivel descartar varias mensagens
de origem duvidosa sem alocar grandes recursos de processamento. Além disso, podemos
resguardar a rede interna quanto a possiveis ameacgas de virus, ja que é comum usar
remetentes falsos para encaminhar este tipo de mensagens. Devido a grande quantidade de
SPAMs que circulam pela Internet, diversas entidades como a AOL, SAP, Terra Networks,
GMail, Google, entre outros, jd adotaram o padrdao SPF para filtrar as mensagens. Alémdisso,
softwares como o SpamAssassin, Postfix, Sendmail e Qmail ja suportam ou disponibilizaram
patches e plugins para o SPF.

Também temos que levar em conta que o SPF ainda ndao é um padrdao adotado, apenas
proposto. Pode levar certo tempo até ser adotado em massa e até 13, varios servidores ainda
terao que adequar-se. Enquanto isso, se o DNS de determinado servidor de envio nao tiver o
SPF configurado nenhuma acdo sera tomada e a mensagem sera entregue normalmente.
Apesar de ser uma abertura no sistema, ainda é necessdario aguardar certo consenso para
realizar todas as modificacOes necessarias.

Sender-ID

O Sender-ID também é um autenticador de mensagens de correio. Este padrao proposto pela
Microsoft alia as caracteristicas do padrdao aberto SPF com uma tecnologia ja anteriormente
desenvolvida pela Microsoft, chamada Caller-ID ("Identificador de Chamadas"). O Sender-ID
trabalha ndo apenas verificando o endereco de quem enviou a mensagem, mas também
detectando seu remetente e facilitando a filtragem do lixo eletronico.

Funciona da seguinte maneira: cada dominio possui um nome associado a um endereco IP e
ambos estdo inclusos em um banco de dados, denominado Domain Name System (DNS). Pelo
DNS, podemos obter o endereco IP de destino, apenas fornecendo o nome de dominio (o
inverso é chamado DNS reverso). Apds receber uma mensagem, o servidor de destino faz uma
pesquisa DNS para validar se o servidor de onde a mensagem foi originada estad cadastrado
como MX responsavel por aquele dominio. Em seguida, o Sender-ID valida o remetente da
mensagem. Caso alguma das verificagOes falhe, a mensagem sera descartada. Caso contrario
sera entregue.
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O projeto que deu inicio ao Sender-ID comegou com a ajuda de diversos parceiros de renome,
entre eles varias distribuicdes do Linux, ISPs e desenvolvedores de softwares para correio
eletrénico. No ano passado foi submetido a IETF, mas ha varias discordancias quanto a sua
aceitacao, tendo em vista que a Microsoft quer cobrar os direitos sobre o licenciamento da
tecnologia, o que impede que seja adotada pela comunidade do software livre.
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5. Instalacao

Este capitulo mostra como se instala o Aker Firewall, seus requisitos de hardware, software e
instalagdo.

Requisitos de hardware e software

Para o ASMG

O Aker Secure Mail Gateway roda sobre o sistema operacional proprietario, em plataformas
Intel ou compativeis.

Para que o Aker Secure Mail Gateway execute de maneira satisfatéria todos os componentes
de hardware é necessario possuir as seguintes configuracoes:

¢ Computador Intel ou compativel 1.0 GHz ou superior;

Para utilizar um link com alta taxa de transferéncia ou utilizar criptografia em um link com
velocidade relativamente alta, recomenda-se o uso de um computador mais potente.

e 512 Mbytes de memodria RAM;

Para fazer um grande uso dos servicos de proxy e de criptografia, provavelmente sera
necessario utilizar memadria maior ou igual a 512 Mbytes.

e 20 Gbytes de espago em disco;

Para armazenar os logs do sistema por um grande espago de tempo recomenda-se 0 uso
de um disco maior.

e Leitor de CD-ROM, monitor, mouse e teclado;

Isso sO é necessdrio durante a instalacdo ou caso se pretenda utilizar a Interface Texto a
partir do console, entretanto é altamente recomendado em todos os casos.

¢ Placa(s) de rede.
Nao existe um nimero maximo de placas de rede que podem ser colocadas no Secure
Mail Gateway. A Unica limitagdao existente é a limitacdo do préprio hardware. Caso

necessite de um grande numero de interfaces de rede, pode-se optar por placas com mais
de uma saida na mesma interface.

Para a Interface Remota
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A Interface Remota de administracdo do Aker Secure Mail Gateway roda em plataformas
Windows, Linux em plataformas Intel ou compativeis.

Para que a Interface Remota execute de maneira satisfatéria os componentes de hardware
devem-se possuir as seguintes configuragoes:

¢ Computador Intel ou compativel 1.3Mhz ou superior;
e 256 Mbytes de memdria RAM;

¢ 2 Gbytes de espaco livre em disco;

¢ Monitor;
e Mouse;
e Teclado;

e Placa de rede.

® Todos os componentes do hardware devem ser suportados pelo sistema operacional na qual
a interface sera instalada, em alguma das versdes aceitas pelo produto.

Instalando o Aker Secure Mail Gateway

O Aker Secure Mail Gateway pode ser adquirido na forma de appliance, i.e. Secure Mail
Gateway Box. Sendo comprado desta forma, o produto ja vem instalado e pré-configurado.
Caso tenha optado por comprar apenas o software (versdo IS), a instalacdo deverd ser feita
na maquina escolhida, o que sera explicado neste tépico.

Para instala-lo deve-se iniciar a maquina com o CD-ROM de instalagdao ou com o PEN DRIVE
que podem ser efetuado o download no site da Aker.

Para gravar o PEN DRIVE, siga os passos abaixo:

1. Efetuar o download do arquivo no site da Aker;

2. Verificar se o pen drive no Linux estd com sdb, digitar o comando como root.
“#tdmesg | grep sd” ou “#fdisk —I” serdo mostradas as informagdes de disco da
maquina e encontre o pen-drive.

3. Apo6s identificar em qual device o Linux montou o pen-drive, digitar o comando
“dd if=<nome do arquivo que fez o download> | gunzip | dd of=/dev/<device que se
encontra o pen drive>”,

Exemplo:

“dd if=<aker-box-2.0-pt-installer.img.gz | gunzip | dd of=/dev/sdb”

4. Pronto. Seu pen drive € um instalado dos produtos da Aker.

© Aker Security Solutions 62



ure Mail Gateway

B AKER

Apds reiniciar a maquina o programa fwinst é o responsavel por efetuar a instalacdo e a
configuracdo do sistema para a execucdo do Aker Secure Mail Gateway. Ao ser executado, ele

mostrard a seguinte tela:
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Figura 57.Instalagdao do ASMG - fwinst.

Utilize a senha padrao "123456" para iniciar a instalacao.

[Este programa realiza a configuracao inicial do Akexr Secure Mail
les serao feitas, de forma

as proximas telas, algumas perguntas sim t
raves de sua interface

que seja possivel administrar o Gateway a
rafica remota.

ressione Entexr para continuar.

sky2 -
sata_nv, ko

nel/drivers/u
directory

ata_prix -

no module

sb/seri

Gateway v2.2

Figura 58. Instalagdo do ASMG —mensagem de configuragdo inicial.

Neste ponto temos o contrato EULA para utilizacdo dos produtos Aker, digite "S" para aceitar

e continuar a instalacao.
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S;o de licenca entre voce e a AKER (AKER - Consultoria e

st ntx
Informatlca LTD
(=]

instalar rroduto, voce devera concordar com todos os termos aqui
25, portanto, leia—0s atentamente. Se nao concordar com_algum termo
£ licenca voce nao podera instalar o produto e devera devolver o que
jrecebeuw.

Definicoes

"Produto” significa o programa, midia eletronica original e todos os manuais
= ualquer outra documentacao relac onada ao Aker Secure Mail Gateway, junto com
as as melhorias, atualizacoes e extensoes,

"Configuracao Licenciada” significa as opcoes das ferramentas do Programa,
numero maximo _de clientes e a instalacao_do programa conforme declarado porx
oce no seu pedido de compra ou pedido de Chave, nas quais as gratificacoes da

licenca foram baseadas.

(Pressione enter para a proxima pagina)d

Figura 59. Contrato de licenga.

O préximo passo é efetuar as configuracdes de rede:

ara poder administrar o sistema remotamente e ativar a licenca,
necessario configuraryr ao menos uma placa de rede.

Figura 60. Configuracdo de rede.

Akex Secure Mail Gatewa
Modulo de configuracao para 1nter£aces de rede

Escolha uma das opcoes abaixo:

interfaces de rede
rotas estaticas
servidores DNS
rota padrao

lica novas configuracoes
do programa.

Figura 61. Mddulo de configuragdo para instalagdo de rede.

Neste ponto criamos o usuario que permitird a administracdo remota do Aker Secure Mail
Gateway através da Interface Remota.

ateway
rosso cadastrar automaticamente um administrador capaz de gerenciar
premotamente o gateway. Este administrador tera plenos poderes em relacao ao
ateway e a partir dele novos usuarios poderao ser cadastrados.

ressione enter para criar este administrador. .

Figura 62. Mensagem de cria¢do de administrador.

Pode-se criar um certificado para o servidor web contido no Aker Secure Mail Gateway, basta
preencher os campos solicitados pelo instalador:

ara _que o acesso dos usuarlos do gateway se faca _de modgo seguro, com a
wtilizacao do protocolo ht ES e’ mnecessaria a cricacao dos arquivos
ontendo os certificados SS

oce deseja criar estes certificados (S/N> ? _
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Figura 63. Mensagem de aceitacdo —cria¢do de certificados.

Finalizando a instalacao:

Instalacao completa. 0 Gateway foi instalado com sucesso.

Quando o sistema for reiniciado efetue logon com a senha padrao 123456

Akexr Secure Mail Gateway
[Senha de acesso:

Figura 64. Mensagem de instalagdo completa.

Instalacdo finalizada, agora basta iniciar as configura¢Ges através da Interface Remota.
Instalagao da Interface Remota para Windows

Ainstalagdo da Interface Remota para Windows do ASMG compreende os seguintes passos:

Execute o arquivo de instalacdo akercontrolcenter-2.0.19-xx-win-
akersecuremailgateway_2.5.8-003.exe.

A seguinte tela aparecera. Pressione o botao "Avancar" para iniciar a instalagao.

-

ﬁ Aker Control Center 2 - Plugin for Aker Secure Mail Gateway 2.5 Inst... | = | |ﬂh

O

Bem-vindo ao Assistente de
Instalacdo do Aker Control
Center 2 - Plugin for Aker
Secure Mail Gateway 2.5

Fecomendamos que vocé feche todos programas ‘Windows
antes de executar este programa de instalagdo.

Clique em Cancelar para zair do programa de inztalacio, em
seguida feche quaizquer programasz que estiverem zendo
executados. Clique em Avangar para continuar a instalacio.

A150: Este programa esta protegido por leis de copyight &
tratados internacionaiz.

AHER SECURE MAIL GATEWAY

A reprodugdo ndo autonizada ou distibuig o deste programa,
ou qualquer parte do mesmo, pode resultar em severas
penalidades civiz & criminais gue serdo aplicadas na
extenzdo marima possivel permitida par lei.

B AKER

< Walkar Avancar x ] | Cancelar

Figura 65. Instalacdo da Interface Remota para Windows.

Neste ponto, vocé deverd aceitar os termos do contrato da licenca e pressionar "Avancar".
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ﬁ! Aker Control Center 2 - Plugin for Aker Secure Mail Gateway 2.5 Inst... EI_Iﬂ

Contrato de Licenca

Wocé preciza aceitar o conbrato de licenga abaixo para continuar. ‘ r\l{a

Contrato de Licenc¢a de Programa o

Este é o Contrato de Licenga entre vocé e a AKER ("AKER - Consultoria e
Informatica LTDA").

Cuebrando o lacre da caixa do programa efou pedindo uma chave para usar o
produto vocé estara concordando em todos os termos e restrigties desta
licenga. Vocé devera ler os proximos termos e condigdes antes de guebrar o
selo e abrir a caixa do programa. Se ndo concordar com eles vocé deve
prontamente devolver o pacote sem abri-lo.

NafinicrAne

i@ icaito o contrato de licenca
(71 Han aceito o contrato de licenca

Wize [ngtallation ‘wizard [F]

[ Beiniciar ] [ < Wolkar ][ .-’-'-.ganu;aw] [ Cancelar

Figura 66. Instalagdo da Interface Remota para Windows - contrato.

Ap0s isso, deve se inseriras informacdes do usuario para a personalizacdo da instalagdo. Em
seguida clique em “Avancar”.
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ﬁ! Aker Control Center 2 - Plugin for Aker Secure Mail Gateway 2.5 Inst... EI_Iﬂ

Informagdes do usudrio

Digite as seguintes informagdes para personalizar sua instalag3o. ‘ r\l{a

Mome completo: Im

Empresa: I

Az configuracdes para esze aplicativo podem ser instaladas para o usuano atual ou

para todog que compartiham desse computador. Wocd precizsa ter direitoz de

admiristradar para instalar az configuragdes para todos. Instalar ezse aplicativo para:
@ Qualquer pessoa que usa este computador

(7} Somente para mim [suparte)

Wize [ngtallation ‘wizard [F]

< Wolkar ][ Anancar x ] [ Cancelar

Figura 67. Tipo de instalagdo - padrdo.

r B’
‘_ﬁ! Aker Control Center 2 - Plugin for Aker Secure Mail Gateway 2.5 Inst... EI_I&

Pronto para instalar o aplicativo

Clique em Avancar para iniciar a instalagao, ‘ r\l{a

Clique no botdo Valkar para redigitar az informagdes da instalagdo ou clique em
Cancelar para zair do aszistente.

Wize [nstallation wizard [R]

< Walkar

Figura 68. Mensagem de inicio de instalagdo.
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Pronto. A instalacdo iniciard conforme a tela abaixo.

ﬁ Aker Control Center 2 - Plugin for Aker Secure Mail Gateway 2.5 Inst... | =l

Atualizando o sistema

g recurzos gue vocd zelecionou estdo sendo instalados. ‘ r\l(a

Wize [natallation wizard [F]

Cancelar

Figura 69. Status de instala¢dao do Aker Control Center.

Neste ponto, a tela abaixo surgird. Pressione "Concluir" para finalizar a instalacao.
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ﬁ! Aker Control Center 2 - Plugin for Aker Secure Mail Gateway 2.5 Inst... | =l 2

o O Aker Control Center 2 -

Plugin for Aker Secure Mail
Gateway 2.5 foi instalado com
éxito.

Clique nio botdo Concluir para sair desta instalagdo.

AHER SECURE MAIL GATEWAY

® KRR
< Walkar Cancelar

Figura 70. Mensagem de conclusdo de instalagdo.
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6. Configuracao

A fim de facilitar a administra¢ao da ferramenta, esta foi dividida emvarias partes, cada uma
englobando uma funcionalidade especifica. Os conhecimentos adquiridos no Tépico “Sobre o
Aker Control Center”, e o papel desempenhado pelas Entidades, terdo grande importancia
no entendimento de como aplicar os filtros e também na compreensdo de cada uma das
funcionalidades apresentadas.

E importante ressaltar que o uso da ferramenta deve estar aliado a uma politica de seguranca
da informacao sélida dentro da empresa, ja que esta constitui a fonte de todas as regras que
serdo transpostas para o ASMG. A mudanca de cultura dos usudrios internos também deve
ser trabalhada, pois para proteger o ambiente corporativo, muitas restricdes poderao ter que
ser empregadas para garantir a eficiéncia da politica de seguranca adotada, resguardando o
ambiente contra invasdes, infec¢des e outras interferéncias.

De inicio é necessario conhecer a tela de administracao das funcionalidades.

Dispositivos remotos @

i Aker Antivirus Module - 2.2 1]
8 Aker Firewall - 6.7
o Aker Secure Mail Gateway - 2.5
a & Aker Secure Mail Gateway
a % Configuracdo
Administracdo de restricoes
", Gerenciamento de administradores
", Mensagens de notificacdo
W Servidor
@ SNMP
> Confirmacdo de e-mail
- (@ Filtragem de conexdo
> va- Filtragem de e-mail
> &, Infomagio de sistema
~ Logs
& Plugins
Politicas
> & Relatérios
Repositérios
-~ % TCP/P
B ASMG
Aker Spam Meter -1.7
Aker Web Content Analyzer - 3.4
Aker Web Control - 3.4
| Aker Web Gateway - 1.5 L_'

Figura 71.Janela acesso: Configuragdo do ASMG.

As opcdes de funcionabilidades estdo divididas em grupos, sendo que cada uma trata de um
assunto especifico. Comecando pelo item "Configuragao", serd abordada cada uma das
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funcionalidades de forma detalhada, explicitando todos os menus e telas envolvidas. Para
tanto, criamos uma versao de demonstracdo do ASMG (demo_ASMG) que sera utilizada como
modelo para as explicagdes.

Configuragao

O item "Configuracdao" agrega uma série de atributos que serdo responsdveis pelo
funcionamento geral da ferramenta. Os sub itens relacionados sdo os seguintes:

¢ Administracdo de Restricdes;
e Gerenciamento de Administradores;
e Mensagens de Notificagao;

e Servidor;
e SNMP;
e TCP/IP.

A seguir, sera explicada cada uma das telas e funcionalidades envolvidas.

Administragao de RestricOes

Nesta janela é possivel habilitar restricdes de administragdo, ou seja, limitar as maquinas e/ou
redes a partir de onde o servidor ASMG permitird que alguém se conecte a ele através do
Aker Control Center.

O comportamento padrdo do sistema é permitir conexdes remotas de qualquer origem. Para
habilitar esta restricdo, basta selecionar a opcdao "Habilitar restricio de conexdes" e
preencher a lista que aparece logo abaixo com as entidades do tipo Servidor e/ou Redes que
for conveniente. Ao selecionar um servidor/rede para fazer parte da lista, sera habilitada a
possibilidade de administracdo remota a partir do (a) mesmo (a).
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o

g Administraio de restrigdes (Aker Secure Mail Gateway) =] g3

[w Habilitar restricio de conexies

Endereco IP / Rede

+ Aplicar | Vv oK | J& cancelar

Figura 72. Administracdo de restri¢des de Endereco IP/Rede.

@O preenchimento da lista de restricdes sé sera possivel caso ja exista pelo menos uma entidade
do tipo servidor ou rede.

GSe, durante a configuracdo, o administrador ndo inserir uma entidade que inclua o seu IP atual,
significa que ao desconectar do dispositivo remoto, ndao mais podera se conectar ao ASMG desta
mesma maquina. Para evitar problemas deste tipo, o sistema alerta o administrador sobre este
fato sempre que puder ocorrer.

Gerenciamento de Administradores

Esta janela informa os nomes de todos os usudrios do ASMG que podem ter acesso a interface
de administracdo do sistema.

Para cadastrar um usuario, basta inserir seu login, nome, senha (ndo precisa ser igual a senha
de rede) e confirma-la em seguida. Nesta tela, ainda é possivel excluir, adicionar e alterar
informagdes de usuarios.

GE importante ressaltar que apenas usuarios especialmente habilitados devem ser cadastrados
como Administradores, tendo em vista que terdo acesso a todas as outras configuracdes do
sistema.
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t!i Gerenciamento de administradores (Aker Secure Mail Gateway) ;IEIﬂ
Login Mome
Admin Adrministracdo
Login I Admin
Mome I Administragio
Senha I T

Confirmacdo | I

—Mivel de Acesso

Leitura Escrita
Administracdo de Usuarios

<
=]

Configuracao

<l
<

Avancado... |

Gerenciamento de Quarentena do Sistema

<l
<

Gerenciamento de Logs e Relatorios

<l
<

J Aplicar | v oK | X Cancelar

Figura 73. Gerenciamento dos Administradores.

O ASMG permite criar usudrios com diferentes perfis e que terdo acesso a diferentes
funcionalidades da interface de administracdo, nas categorias de leitura e escrita. Tal fato
permite que o administrador da rede relegue tarefas menos sofisticadas a outras pessoas de
sua equipe, sem abrir espaco para que este(s) outro(s) usudrio(s) possa(m) prejudicar o
funcionamento do sistema.

Para o acesso de configuragdao, o ASMG oferece ainda opgdes avangadas de permissdes, as
quais possibilitam restringir o acesso em nivel bastante granular. Por exemplo, é possivel
restringir o acesso de um usudrio apenas para a leitura da configuragdo do repositério de
sistema.

€ E possivel criar e modificar usuarios a partir de um bindrio de linha de comando no ASMG.
Para tanto, basta utilizar o comando /aker/bin/asmg/loginif. Ao invocar o comando sem nenhum
parametro, serd apresentada uma lista completa de opgdes e sintaxe de uso. Note que por este
procedimento todos os usudrios criados serdo administradores, ou seja, terdo permissao total
para a administracao do sistema.
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Mensagens de Notificacao

O ASMG apresenta diversos tipos de filtros de anexos, que oferecem a op¢ao de remoc¢do do
anexo original de acordo com parametros previamente definidos. Assim, determinados
anexos podem ser removidos antes que a mensagem chegue ao seu destino.

Para cada situacdao onde ocorre a remoc¢ao do anexo, o Administrador pode especificar um
texto para ser colocado em seu lugar, a fim de que a pessoa que receba a mensagem esteja
ciente de que ali havia um anexo que foi removido, além do motivo desta remocgao.

O texto a ser digitado é livre e é possivel referenciar parametros como o nome do anexo que
foi removido, o tipo do anexo ou o virus que havia contaminado o anexo. Também é possivel
colocar mensagens ja padronizadas do sistema, com versdes em portugués e inglés, através
do botdo "Aplicar Padrdes".

Abaixo, segue a mensagem padrdo utilizada em cada uma das situacbes onde os anexos sao
removidos.
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Remocgao de Virus

§ e e— ~Jx

] Remogdo de Virus
4 URLs Filtradas

w Tamanho de Arquivo
ﬂ.i Tipo de Arquive

] Conteddo

' Aplicar Padries

+ Aplicar | Vv oK I M cancelar

Figura 74. Mensagem de notificagdo —remocgdo de virus.
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Existem alguns caracteres chamados "curingas", pois sao substituidos por uma expressao
dindmica que se refere ao anexo removido. Estes curingas sdo, na verdade, ponteiros que
armazenam o valor a ser assumido quando a mensagem for processada. Os possiveis
caracteres curingas sao:

e %a: usado para referenciar o nome do anexo original que foi removido;

e %s: usado para referenciar o tamanho do anexo original que foi removido;

e %t: usado para referenciar o tipo do anexo original que foi removido;

e %v: usado para referenciar o nome do virus que havia no anexo original o qual foi
removido.

Servidor

Esta janela é uma das mais importantes e incorpora todos os parametros referentes aos
protocolos SMTP e ESMTP, além de detalhes de conexao, e uso de arquivos tempordrios. Esta
dividida em diversas abas:

Aba Limites de Tempo

Nesta aba configuram-se os tempos-limite para as negociacdes de mensagens. A
recomendac¢do da RFC oficial do protocolo SMTP determina certos valores minimos de tempo
de espera, que podem ser obtidos quando clicados sobre o botdo "Aplicar Padrdao". Estes
tempos podem ser alterados, se for do interesse do Administrador, mas esta ndo é uma
pratica recomendavel ja que alguns servidores intermedidrios na transacdo podem estar
muito ocupados e, por isso, demorar a responder a uma requisicdo. Na pratica, isto pode
significar atrasos na entrega ou varias tentativas de conexdo na tentativa de concluir uma
operagao.

Quando um servidor A estabelece a comunicagao com o servidor B para envio de mensagens,
dizemos que o servidor A é cliente do servidor B. J& quando o servidor B estabelece conexao
para envio de mensagens para A, dizemos que B é cliente de A. Outros termos que serdao
utilizados nas proximas linhas sdo: emissor (cliente) e receptor (servidor).

O ASMG pode agir tanto como servidor quanto cliente. A diferenciacdo dos papéis ocorre
pelo tipo de tarefa que ele executa: ao estabelecer uma conexdao com outro servidor para
enviar uma mensagem, age como cliente; ja quando recebe uma conexdo de outro servidor
para repassar as mensagens para 0s usuarios internos, age como servidor.
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ﬁ Servidor (Aker Secure Mail Gateway) ﬂgﬂ
% Escutando enderegos & Autenticacio SMTP 47 Limites de Tempo l ) Mensagens mal-sucedidas l 1 | L4
Quando o programa age como servidor
Resposta | 10s :l
Quando o programa age como cliente
Iniciar | 108 :I
Comanda HELO | 10s =
Comando MAIL FROM | 10s =
Comando RCPT TO | 10s =
Envio de E-mail (Inicio) | 10z :l
Envio de E-mail (Blocos) | 10s =
Enwvio de E-mail (Finalizac3o) | 10s :I
+ Aplicar Padrio |
«F Aplicar v oK | K cancelar |

Figura 75. Servidor — limites de tempo.

Para melhor entendimento das opgdes existentes nesta aba, segue uma explicag¢ao para cada
um dos valores mencionados:

e Iniciar: trata do tempo maximo de espera que o cliente tem para distinguir entre uma
conexao TCP, falha e um atraso na espera de uma resposta positiva de conexao;

e HELO: mensagem obrigatdria para inicio das negociacdes. Ela identifica para o
receptor quem é o emissor. Se o emissor utilizar o protocolo ESMTP, é enviada a
mensagem EHLO ao invés de HELO. Se o receptor possuir o suporte necessario, a
mensagem nao é recusada. Caso contrario, o protocolo utilizado serd o SMTP;

e MAIL FROM: este comando designa quem é o remetente da mensagem;

e RCPT TO: este comando informa ao receptor o enderego do destinatario da
mensagem. Caso o endereco ndo exista, a mensagem é recusada. Se houver multiplos
destinatdrios no mesmo dominio, este comando serd repetido varias vezes;

e Envio de E-mail (Inicio): trata do tempo maximo de espera para que o cliente comece
as transmissdes apds um comando indicando que iniciara o envio de dados;

e Envio de E-mail (Blocos): tempo limite para que o cliente aguarde que uma operagao
de envio de um bloco de dados seja concluida;
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e Envio de E-mail (Finalizagdo): tempo maximo para conclusdo da operacgao.

Aba Recebendo E-mails

Esta aba é dedicada a configuracdo de parametros relativos ao recebimento de e-mails pelo
ASMG.
ﬁ Servidor (Aker Secure Mail Gateway) ﬂgﬂ

p Recebendo E-mails l * Enviando E-mails l % Escutando enderecos l ﬁ Autenticacio SMTP l :E: »

Repasse

Dominios | Redes | Servidores |

Mensagem de HELO
{* sar mensagem de HELO padrdo

" Usar mensagem de HELO vazia
" Mensagem de HELO personalizada

Limites de conexdo

[ Mimero limite de mensagens recebidas por conexdo | | il

Conexdes simultaneas | 1 il

«f Aplicar v oK | K cancelar ‘

Figura 76. Servidor —recebendo e-mails.

O repasse de mensagens pode ser blogueado ou liberado através do dominio, rede ou
enderec¢o do servidor remoto que a negocia ou, a partir do dominio que ela se destina.

Conforme mostrado na acima, a tela estd dividida em trés subsecdes:

Repasse

No exemplo acima, pode-se ver que hd duas entidades do tipo "Dominio" referenciadas no
campo de mesmo nome. Isto quer dizer que quaisquer mensagens interceptadas pelo ASMG
e que sejamdirecionadas aos dominios seudominio.com.br ou meudominio.com.br terao seus
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repasses, ou relay, garantidos. Neste caso, também significa que qualquer servidor que
pertenca a um desses dominios tera suas mensagens repassadas, para qualquer dominio
desejado. O mesmo aconteceria com as entidades do tipo "Redes" e do tipo "Servidores" que
estivessem instanciadas em seus respectivos campos.

Para instanciar uma entidade, basta seguir os passos abaixo (tomando como exemplo o
campo Redes):

e Clicar com o botdo direito do mouse sobre a tela "Redes";

e Clicar sobre a opgdo "Adicionar identidade";

e Selecionar a entidade do tipo "Rede" desejada e clicar em "Adicionar".
e Para instanciar mais de uma entidade, basta repetir os passos de 1 a 3.

Mensagem de HELO

Existem 3 opgBes: usar a mensagem padrdo, ndo utilizar nenhuma mensagem ou entado usar
uma mensagem personalizada. Basta selecionar a op¢ao desejada e, caso opte por uma
mensagem personalizada, ao marcar esta op¢do, a caixa de texto ficara livre para edicdo.

Limites de Conexao

Nesta tela determina-se a quantidade maxima de mensagens que serdo recebidas por
conexao, alémde limitar as conexdes simultaneas ao servidor. Podem ser alterados de acordo
com o critério adotado pela politica de seguranga da empresa.
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Aba Enviando E-mails

Esta aba é dedicada as questdes relativas ao envio de mensagens.

ﬁ Servidor (Aker Secure Mail Gateway)

:3 Recebendo E-mails ¥ Enviando E-mails l % Escutande enderecos &; Autenticacio SMTP l E: »

Regras estaticas para mandar mensagens

® AR

=[x

Dominios Servidor |F'|:urta

Mensagem HELD
[ Hostname fixo

|
Casos de loop

{— Enviar a mensagem para o servidor abaixo

Servidor |

Porta | 25
{* Descartar mensagem

Mensagens de Notificagao

[ Enviar mensagens de notificacio de adiamento de entrega

Ll L]

«F Aplicar v oK

| R Cancelar

Figura 77. Servidor —enviando e-mails.

Regras estaticas para mandar mensagens

Se o dominio do destinatdrio estiver listado na janela "Dominios", o ASMG utiliza o servidor

correspondente para fazer a transacdo de repasse. Caso contrario, o produto realiza uma
pesquisa DNS para descobrir qual o MX responsavel por aquele dominio e, assim, poder

encaminhar a mensagem.

Para adicionar uma nova regra clicar com o botdo direito do mouse sobre o quadro de regras
e escolher a opcdo "Inserir". Aparecendo a linha a ser editada, clicar com o botdo direito do

mouse logo abaixo de "Dominios" e escolher a op¢ao "Adicionar Entidades". Pode ser
selecionado mais de um dominio a0 mesmo tempo, bastando manter a tecla <SHIFT>

pressionada, enquanto realiza a escolha.
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Especificar o servidor de envio, clicar com o botdo direito do mouse no campo "Servidor".
Escolher a opgao "Adicionar Entidades" e escolher o servidor dentro da relagao ja
previamente cadastrada.

Casos de loop

Caso seja detectado algum loop durante o envio, ou seja, uma mesma mensagem re-
encaminhada ao ASMG, é possivel informar um servidor para onde a mensagem deve ser
encaminhada. Se desejar obter este efeito, marcar a op¢cdao "Enviar a mensagem para o
servidor abaixo" e escolher um servidor dentre os ja previamente cadastrados.

Também é possivel escolher a opcdo "Descartar a mensagem" caso ndo deseje tratar o caso
de loop.

Mensagens de notificacao

Caso haja algum erro temporario no servidor remoto no envio de uma mensagem, pode-se

marcar a opcdo "Enviar mensagem de notificacdo de adiamento de entrega" para que o
ASMG construa e envie uma mensagem para o remetente original informando-o sobre o

atraso na entrega.

Um erro tempordrio ocorre em situacdes diversas, como por exemplo, quando o servidor de
destino ndo possui espago em disco suficiente para receber a mensagem enviada a partir do
ASMG, ou hd uma falha de comunicacdo entre o emissor e o receptor. Significa algo como
"tente novamente mais tarde".

Por padrao esta opgao vem desabilitada. Caso seja necessario habilita-la, basta marcar a caixa
de verificagdo localizada a esquerda.

Aba Enderecos de Escuta

O servidor de correio fica permanentemente escutando uma determinada porta a espera de
conexdes de outros servidores para o recebimento de mensagens. Assim que detecta uma
conexao, inicia-se a negociacdo entre o cliente e o servidor para recep¢ao das mensagens.

Para informar ao ASMG qual o enderego de escuta, clicar com o botdo direito do mouse no
guadro e escolher a op¢cao "Inserir". Aparecendo a linha a ser editada, clicar com o botdo
direito do mouse logo abaixo da coluna "Enderego IP local" e digitar o endereco desejado.
Por padrao, o protocolo SMTP utiliza a porta 25, entdo ela ja é selecionada automaticamente.

© Aker Security Solutions 82



Alier Secure Mail Gateway

® AKRR

10 Servidor (Aker Secure Mail Gateway) —|O] x|

I.'P Recebendo E-mails

" Enviando E-mails ‘ Escutando enderecos | i Autenticacio SMTP I &ff 4 | 3

Endereco IP Local | Porta Local
0.0.0.0 25
10011118 2525

# Aplicar Padréo

J Aplicar |

Vv ok | xCancelar

Figura 78. Servidor —enderecos de escuta.

O botdo "Aplicar Padrdao" insere a nota¢ao "0.0.0.0", que significa que o ASMG deve ouvir
todas as interfaces de rede do servidor.

Aba autenticagcdao SMTP

Nesta aba configura-se a autenticacdo SMTP, que pode ser executada através dos métodos
PLAIN (a senha do usuario é transmitida livremente sem nenhuma codificacao) e LOGIN (a
senha do usuario é apenas codificada em base-64). A consulta pode ser realizada em base de
dados MySQL ou em autenticadores Aker cadastrados como entidades.

© Aker Security Solutions 83



Alier Secure Mail Gateway ‘ I\I(R

10 Servidor (Aker Secure Mail Gateway) —|O] %]

LIP Recebendo E-mails I " Enviando E-mails I ‘ Escutando enderecos ﬁ Autenticacdo SMTP | “E} 4| »

Método de Autenticacdo I E Base de Dados j
x Menhum
Tipo fmysqL Autenticador Aker

Base de Dados

Mome da Maguina |

Mome da Base de Dados |

|Usugrio da Base de Dados |

Senha da Base de Dados |

Mome da Tabela I

Campo do Usudrio I

Campo da Senha I

Encriptacio IPIain ;l

[~ Uma vez autenticado nome do remetente predsa coinddir com nome de autenticacdo do usudrio

v" Aplicar | v oK | x Cancelar

Figura 79. Servidor —autenticacdo SMTP.

Opcionalmente, o administrador pode ainda escolher que todas as mensagens de saida que
sofram autenticagdo SMTP tenham que usar o mesmo usudrio da autenticagao para o
remetente da mensagem. Isso impede que um usudrio se passe por outro.

Aba Mensagens mal-sucedidas

Nesta aba e escolhido o diretério onde as mensagens que ndo conseguiram ser transmitidas
devido a alguma ma formatacdao ou erro temporario de comunicacdo com o servidor de
destino, devem ser armazenadas. Segundo a RFC 2821, que trata dos padrdes a serem
adotados pelo protocolo SMTP, caso o emissor ndo consiga transmitir a mensagem logo na
primeira vez, deve tentar retransmiti-la pelos préximos cinco dias. Caso isso ndao acontega, o
envio da mensagem é abortado e o remetente é avisado.

Se o Administrador resolver armazenar estas mensagens, basta marcar a caixa "Habilitar a
armazenagem de mensagens mal-sucedidas" e informar o local de armazenamento.
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10 Servidor (Aker Secure Mail Gateway) —|O] x|

“ Escutando enderegos | ﬁ Autenticacdo SMTP @P Limites de Tempo & Mensagens mal-sucedidas | 4 | »

¥ Habilitar a armazenagem de mensagens mal-sucedidas

Diretdrio do servidor para armazenar mensagens mal-sucedidas ||

J Aplicar | v ok | x Cancelar

Figura 80. Servidor —mensagens mal sucedidas.

Aba Diretéria Temporario

Nesta aba configura-se o diretdério onde o ASMG deve armazenar informagdes temporarias,

relativas as mensagens que estdo sendo processadas. Basta informar o caminho completo do
diretério na caixa "Diretorio Temporario".
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0 Servidor (Aker Secure Mail Gateway)
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Diretario Temparario | Juar ftmp)|

J Aplicar |

Vv oK

| x Cancelar

Figura 81. Servidor —diretdrio temporario.

Aba Whitelist e Blacklist

Nesta aba configura-se a ordem de consultas das whitelists e blacklists do ASMG, permitindo

ao administrador definir as prioridades na consulta a estas listas, que podem conter:

e Listas de e-mails;
e Dominios;
e Listas de Dominios.
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W Servidor (ASMG 2.5) =|ofx|

5 de Tempo I &  Mensagens mal-sucedidas | 'Q Diretdrio Temparario L" whitelist e Bladkdist |4| 3

—Prioridade das whitelists e blacklists

Prioridade geral IUsuérin [ Politica | Global ;I

Global  |Blackiist/Whitelist |

Politica  |Blackist/Whitelist |

Usudrios |Blackiist/Whitelist v |

—Filtros que serdo executados apos a checagem da whitelist

[~ RBLs
[~ Sender-ID/sFF
[T Andlize do Remetente

[T Greylist - Somente whitelist global

& Aplicar | v oK | x Cancelar

Figura 82.Servidor —whitelist e blacklist.
Entre as opgdes o administrador pode optar pelas seguintes ordens de consultas das listas:
e Prioridades das whitelists e blacklists:
Prioridade geral — seguintes op¢des:

e Usuario / Politicas / Global;
e Global / Politicas / Usuarios;
e Global / Usuarios / Politicas.

Internamente em cada uma das trés listas o administrador pode definir qual serd a ordem de
consulta entre a whitelist e blacklist.

e Filtros que serdo executados apds a checagem da whitelist:
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Os filtros selecionados abaixo serdo executados somente apds a checagem nas listas,
conforme a prioridade definida nas opg¢Ges anteriores, o administrador tém as seguintes
opgoes:

e RBLs;

e Sender-IF/SPF;

e Andlise de Remetente;

e Graylist — Somente whitelist Global.

Aba Watch Dog

Nesta aba configuram-se as acbes do ASMG em caso de receber de mensagens com
problemas de formatagdo (parser) e o tempo maximo para processamento de uma
mensagem.

Estas acOes sdo realizadas para termos um tratamento automatico de travamentos de fila de
e-mails e evitar o aumento excessivo destas filas durante seu processamento.

W Servidor (ASMG 2.5) =|3] x|
Mensagens mal-sucedidas ] :9 Diretdrio Temporario l L Whitelist e Blacklist B watchDog |4
Tempo para processar uma mensagem: | 300s jl
Mimero de tentativas de processamento: | 3 :I

I¥ Entregar mensagens com erro de parser

J Aplicar Vv Ok | 3‘ Cancelar |

Figura 83. Servidor —watch dog.
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Entre as opcdes o administrador pode configurar:

e Tempo para processar uma mensagem — define o tempo maximo que o sistema pode
processar uma mesma mensagem, caso este tempo seja excedido o sistema sera
reiniciado (processo engine) e a mensagem sera descartada;

e Numero de tentativas de processamento — define o nimero maximo de tentativas de
processar uma mesma mensagem que travou o sistema, depois de excedido o
ndmero de tentativas a mensagem é descartada;

e Entregar mensagens com erro de parser — ativando esta opg¢do mensagens com
problemas de formatacdao sdo liberadas sem passar pelos filtros da Politica (veja
capitulo “Politicas”).

SNMP

Esta janela permite configurar os parametros do protocolo SNMP, utilizado para monitorar
varias informacdes como processamento da maquina, uso de memoria, trafego na rede, etc.
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o SNMP {Aker Secure Mail Gateway) o] x|

Comunidade de Leitura IPL’JincD

Comunidade de Escrita IPriuadD

Descricio | AsmG

Contato I contato@aker. com.br
Mome IASMG de produgao
Local I desenvolvimento

[¥ Habilita SNMPv3

Mome do usudrio I usuario
Tipo de permissdo IS-umente leitura ;I
Mivel de seguranca IA.utenticagﬁu,fEncriptagﬁu ;I
Método de autenticacdo ISHA. ;I
Senha de autenticacdo I saaaEs
Método de dfragem IDE ;I
Senha de cifragem I I

Sub-arvore de acesso I

q‘ Aplicar | V' oK | x Cancelar

Figura 84. Configuragdo dos parametros do protocolo SNMP.

Comunidade de leitura: Este parametro indica o nome da comunidade que estd autorizada a
ler dados do ASMG via SNMP. Caso este campo esteja em branco, nenhuma maquina estara
autorizada a lé-los.

Valor padrdo: campo em branco

Comunidade de escrita: Este parametro indica o nome da comunidade que esta autorizada a
alterar dados do ASMG via SNMP. Caso este campo esteja em branco, nenhuma maquina
estara autorizada a altera-los.

Valor padrdao: campo em branco

Mesmo com uma comunidade de escrita definida, por razdes de seguranca, somente poderdo
ser alterados algumas varidveis do grupo system.
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Descrigdo: Tipo de servico que a maquina disponibiliza para o usuario;

Contato: Tipo de contato (e-mail, home page) que o administrador disponibiliza para o

usuario;
Nome: Nome abreviado do sistema que o identifica na rede, ex: DNS;
Local: Local fisico onde a maquina esta instalada.

O SNMPv3 inclui trés importantes servigos: autenticagdao (authentication), privacidade
(privacy) e controle de acesso (access control).

Habilita SNMPv3: Ao selecionar essa opgao permite definir o tipo de permissdao de um usuario
e qual o nivel de seguranca que ele estara relacionado.

Nome do usuario: Nome do usudrio que terd permissdo para conferir ou modificar as
informacoes.

Tipo de permissao: Permite a escolha do tipo de permissao do usuario. Podera ter acesso de
somente leitura dos dados ou de leitura e escrita.

Nivel de seguranga: Permite a escolha do tipo de seguran¢a dos dados. Pode-se optar por
nenhuma autenticacdo, com autenticacdo ou autenticacdo com cifragem. Caso a escolha seja
com autenticacdo, as opgOes “Método de autenticacdo” e “Senha de autenticagdo” serdo
habilitadas. Caso a escolha seja autenticacdo com cifragem, as opcdes “Método de cifragem”
e “Senha de cifragem” serdo habilitadas.

Método de autentica¢do: Possuem dois métodos de autenticacdo, um com o algoritmo MD5
e o outro com o algoritmo SHA.

Senha de autenticac¢do: Deve ser informada uma senha para autenticacdo, com no minimo 8
caracteres.

Método de encriptagao: Possuem dois métodos de cifragem dos dados, um por meio do
algoritmo DES e o outro por meio do algoritmo AES.

Senha de encriptagao: Deve ser informada uma senha para cifragem, com no minimo 8
caracteres.

Ramo de acesso: Permite restringir, por meio de sub-arvores, quais os grupos de
dados/informagdes que o usudrio terd acesso.
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TCP/IP

Esta opgdo permite configurar todos os parametros de TCP/IP do ASMG através da Interface
Remota. E possivel configurar os enderecos de interfaces de rede, DNS e rotas.

a Aker Secure Mail Gateway - 2.5
a & Aker Secure Mail Gateway

‘ Configuracdo

% Confirmagio de e-mail
Filtragemdeconeﬁq

@ Filtragemdeemm{ '

-

B
B
B
D
D 2
D
b
b g
o
D

Figura 85. TCP/IP.
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A janela de configuragdo TCP/IP

O menu TCP/IP possui trés sub-menus que sdo responsdveis por diferente tipos
configuragdes. Estes sao:

4 ) Aker Secure Mail Gateway - 2.5
4 & AkerSecure Mail Gateway

‘ Configuracdo

% Confirmagao de e-mail

-

P>
>
>
P
(]
>
b
b &
-
4a

Figura 86 — Sub-menus TCP/IP
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DNS
&, DNS (Aker Secure Mail Gateway) -|O] x|
Host |.-5.SMG Dominio |aker.|:l:|m.|:|r
Servidar primario: | o 4 0 .27

Servidor secundario: |

Servidar terdario |

' Aplicar V' oK | & cancelar

Figura 87. TCP/IP - DNS.

Nesta janela sdo configuradas todas as opg¢des relacionadas com a resolucdo de nomes ou
DNS. Ela consiste dos seguintes campos:

Host: Nome da maquina na qual o ASMG esta rodando.
Dominio: Nome do dominio no qual o ASMG esta rodando.

Servidor primdrio: Definir o servidor DNS primario que serd consultado para se resolver um
nome. Ele é obrigatdrio se a opcdo DNS ativo estiver marcada.

Servidor secundario: Definir o servidor DNS secundario que sera consultado se o primario
estiver fora do ar. Ele é opcional.

Servidor tercidrio: Definir o servidor DNS terciario que serd consultado se o primdrio e o
secunddrio estiverem fora do ar. Ele é opcional.
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Aba de Interface de Rede

m Interface de rede (Aker Secure Mail Gateway) ﬂgﬂ

7 ethd IPvd
- ethl 1P Mascara de rede
10.4.0.220 255,255.255.0

+f Aplicar Vv oK | R Cancelar

Figura 88. Aba Interface de rede.

Nesta janela podem ser configurados os enderecgos IP atribuidos a todas as interfaces de rede
reconhecidas pelo ASMG. Ela consiste de uma lista onde sdo mostrados os nomes de todas as
interfaces e os enderecos IP e mascaras de cada uma (é possivel configurar até 31 enderecos
distintos para cada interface). Caso uma interface ndo tenha um endereco IP configurado, os
campos correspondentes ao enderego e a mascara serao mostrados em branco. Possui os

seguintes campos:

Dispositivos: Considera-se também a interface na criagdo da rota.

IP: Enderego da rede. Ndo pode ser informado um enderego auto-configurado.
Mascara de rede: Mdscara de rede.

Para configurar ou modificar o enderego IP ou mascara de uma interface e até mesmo atribuir
um alias para a interface, deve-se clicar sobre a entrada do dispositivo correspondente e usar
0 Menu suspenso que ira surgir:
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o) Inserir alias

—
& Remower

Ip wm. 4 .0 .220

Mascara de Rede | 255,255,255, 0

B 0K x Cancelar |

Figura 89. Menu de opgoes.

%Sé é possivel configurar enderecos IP de interfaces de rede reconhecidas pelo sistema
operacional no qual o ASMG esta rodando. Caso tenha acrescentado uma nova interface de rede
e seu nome ndo apareca na lista de interfaces, é necessario configurar o sistema operacional de
forma a reconhecer esta nova interface antes de tentar configura-la nesta pasta.

‘60 IP e o prefixo tém que ser informados juntos.

eNéo devera ser possivel ao usudrio remover ou editar os enderecos autoconfigurados (sdo
derivado dos enderegos MAC).

eAs interfaces que estiverem em vermelho, indicam que ndo estdo presentes em todos os
nodos do cluster.

Nesta pasta podem ser configurados os enderecos IP atribuidos a todas as interfaces de rede
reconhecidas pelo sistema operacional. Ela consiste de uma lista onde sdao mostrados os
nomes de todas as interfaces e os enderecos IP e mascaras de cada uma (é possivel configurar
até 31 enderecos distintos para cada interface). Caso uma interface ndo tenha um enderego
IP configurado, os campos correspondentes ao endereco e a mascara serdo mostrados em
branco.
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Roteamento

}t Roteamnento (Aker Secure Mail Gateway) ﬂgﬁ

|
?t; Geral IPv4

Rede Mascara de Rede | Gateway Meétrica
10.4.012 255.255.255.0 10.4.0.221 1
10.4.0.23 255.255.255.0 10.4.0.221 1

Rota padrdo: | 10.4.0.200

< Aplicar v oK | x Cancelar |

Figura 90. TCP/IP - Rotas.

Nesta janela é possivel configurar rotas IP no ASMG. Ela consiste de um campo, chamado de
“Rota Padrao”, onde pode especificar o roteador padrdao e de uma lista com as diversas rotas
configuradas no ASMG.

Para a inclusdao de uma nova rota, basta clicar no botao direito do mouse e ird aparecer o
menu "Inserir Rotas".

Para remover ou editar uma rota, basta clicar com o botdo direito sobre ela.

Rede: Configuracdo dos enderecos IP

Mascara de rede: Mascara de rede

Gateway: Nesse campo deve ser informado o endereco I[P do roteador.
Métrica: Este campo define o peso associado a rota, este peso é utilizado na definicdo da

melhor rota, quando se utiliza roteamento dinamico. No caso de roteamento estatico, o
campo é ignorado.
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Secure Mail Gateway

7. Confirmacao de E-mail

A confirmagdo de mensagens é um recurso oferecido pelo ASMG bastante eficiente no
combate a SPAMs. Spammers geralmente utilizam enderegos invalidos quando enviam
mensagens, com a intencdo de "burlar" a vigilancia.

O sistema funciona da seguinte maneira: ao enviar uma mensagem pela primeira vez para um
dominio intermediado pelo ASMG, o remetente tem sua mensagem retida por um periodo
de tempo e recebe uma mensagem de notificacdo do sistema. Esta mensagem possui um link
que deve ser visitado pelo remetente, a fim de "confirmar" sua existéncia.

Ao executar esta tarefa, o remetente tem seu endereco adicionado a lista automatica de
enderecos autorizados, a whitelist, e sua(s) mensagem(s) sdo entregue ao(s) destinatario(s).
A partir deste momento, o remetente ndo precisa mais realizar este procedimento para novas
mensagens enviadas aos dominios intermediados pelo ASMG, mesmo que sejam destinadas
a outros usuarios.

O sistema de confirmacdo possui grande flexibilidade de configuracdo. Se o Administrador
assim desejar, cada usuario do dominio poder decidir sobre a utiliza¢a o ou ndo do sistema em
mensagens enviadas para ele, além de poder escolher os pardametros de configuracdao
também particulares para ele. A administracdo destas opgdes é feita através da Interface do
Usuario, que serd explicada na “Interface Remota do Usudrio”.

O sistema de confirmacdo de mensagens possui diversas janelas de configuracdo que devem
ser configuradas adequadamente. Para tanto, sera mostrado cada um e explicado como deve
ser feito.

Aliases

O termo "Alias" é usado para designar, no contexto de mensagens eletrénicas, um usudario
especial do dominio. Ndo representa um usuario real, mas sim um apelido dado a um ou mais
usudrios validos. Normalmente sdo criados com o nome de fungdes ou dreas especiais dentro
de uma empresa, constituindo importante mecanismo de comunicacdo com clientes,
parceiros, fornecedores e colaboradores, e imprimindo um carater ndo pessoal e institucional
ao mecanismo de comunica¢cdo por mensagens eletronicas. Como exemplos de nomes
comuns para estes apelidos, podemos citar "diretor", "ouvidoria", "gerencia", "logistica",
entre outros. Um alias é, ao final, "traduzido" pelo servidor de e-mail em um conjunto de um
ou mais nomes de usudrios reais. Ao final, estes usudrios sdo os que receberdo de fato os e-
mails enviados aos aliases.

No contexto do ASMG, o uso de aliases pode representar um problema para o sistema de
confirmacdo de mensagens. Afinal, este sistema possui a opcdo de configuracdo individual,
por usudrio (para maiores detalhes, veja a subsecdo a seguir). Como os nomes de aliases so
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sdo traduzidos em nomes de usudrios reais apds a passagem da mensagem pelo ASMG, a
principio o produto ndo tem como saber a qual usuario real um determinado alias se refere.
Por exemplo, suponha um usuario "joao@seudominio.com", que recebe os e-mails enviados
para o alias "vendas@seudominio.com". Neste contexto, as configuracdes para o sistema de
confirmagdo do usudrio sé serdo consideradas caso o e-mail seja enviado para o destinatario
real. Caso sejam enviados para '"vendas@seudominio.com", tal configuracdo ndo serd
considerada e os e-mails ndo serdo filtrados conforme o esperado.

Para contornar este problema, o ASMG oferece a op¢ao de cadastro de aliases. A partirdesse
cadastro, um usudrio da rede consegue acessar a interface do usuario utilizando o alias ao
invés do préprio nome, configurando assim as opg¢des para o sistema de confirmagdo
especifico para e-mails enviados ao alias. O ASMG disponibiliza dois tipos de registros de alias,
conforme explicaremos a seguir.

® Apenas a criacdo do aliases ndo garante o uso do sistema de confirmacdo para e-mails enviados
a ele. Além disso, é necessario logar pelo menos uma vez na interface do usudrio, oferecendo
como login o nome do alias criado, assim como deve ser feito por usuarios reais na configuracao
onde se escolhe aplicar a confirmagao apenas para usuarios cadastrados.

Alias Associado a Senha

Este tipo de alias pode ser encarado como um alias completo, pois requisita a designacao de
um nome para o alias e também o de uma senha associada, a fim de que ambos sejam
utilizados no acesso a interface do usuario.

Para criar este tipo de alias, é necessdrio escolher a op¢cdao "Associar Alias a senha" e
preencher as informacbes requisitadas nos campos "Nome", "Descricao"”, "Senha" e
"Confirmagao" com os dados referentes ao alias. Em seguida, basta clicar no botao "Aplicar".
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7] Aliases (Aker Secure Mail Gateway) —|a] x|

Mome Descrigdo
usuario descricdo

Mome Iusuério

Descricao I descricdo

{+ Assodar Alias a senha ' Assodar Alias a usudrio existente

Senha I TII11
Confirmacdo I--ooo-

J Aplicar | v oK | x Cancelar

Figura 91. Aliases associados a senhas.

‘Eo nome oferecido para o alias nao deve incluir o dominio. Contudo, ao utilizar o alias para
acesso a interface do usudrio, este deve necessariamente digitar o nome do alias seguido de @
e de seu dominio valido, conforme faz para seu usuario real. Aidéia é que um mesmo alias possa
ser aproveitado para utilizagdo com diferentes dominios, ou seja, que ndo haja a necessidade de
criacdo de diferentes aliases para diferentes dominios.

Alias Associado a usuario existente

Neste tipo de alias é criado apenas um nome, e este nome é entdo associado a um usudrio
vdlido da rede, de modo que a senha deste ultimo possa ser aproveitada para a autenticacao
do alias na interface do usuario.

Para criar este tipo de alias, é necessario escolher a op¢ao "Associar Alias a usudrio existente"
e preencher as informag¢bes requisitadas nos campos "Nome", "Descri¢ao"” e "E-mail do
Usudrio" com os dados desejados. Note que o parametro que relaciona o alias a um usudrio
é 0 e-mail completo do usudrio real. Em seguida, basta clicar no botdao "Aplicar".
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%Como no caso anterior, o nome oferecido para o alias ndo deve incluir o dominio. Contudo, ao
utilizar o alias para acesso a interface do usudrio, este deve necessariamente digitar o nome do
alias seguido de @ e de seu dominio valido, conforme faz para seu usuario real.

%E possivel criar e modificar aliases a partir de um binario de linha de comando no ASMG. Para
tanto, basta utilizar o comando /aker/bin/asmg/loginif. Ao invocar o comando sem nenhum
parametro, sera apresentada uma lista completa de opgdes e sintaxe de uso.

Associacdo de dominios

Esta janela possibilita o uso de um autenticador comum para diferentes dominios que usam
a confirmacdo de e-mail. Nela é possivel definir qual é o dominio principal, seu autenticador,
e quais dominios usarao o autenticador desse dominio.

Um uso comum dessa janela é fazer com que os subdominios utilizem o autenticador do
dominio raiz para fazer a autenticacdo de usudrios na webgui de confirmacdo do usuario.
Exemplo: e-mails do dominio sp.aker.com.br usariam o autenticador do dominio raiz
aker.com.br

j’;ﬁ.ssociagﬁo de dominios (Aker Secure Mail Gateway) ;Igil

Dominio primaric | Autenticader | Dominios relacicnados

J Aplicar | Vv ok | x Cancelar

Figura 92. Associa¢do de dominio.
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Esta opgdo ird resolver o problema das empresas que possuem dois ou mais dominios
associados a mesma caixa postal, exemplo:

Uma Empresa possui os dominios "meudominio.com.br" e o "nossodominio.com.br", caso
sejam encaminhadas mensagens para "joao@meudominio.com.br ou para
"joao@nossodominios.com.br", ambos serdao recebidos pelo mesmo destinatario, com isso
ha necessidade de se associar todos os dominios da empresa entre eles. Assim o sistema de
"Confirmagdo de E-mail" funcionara de forma transparente para todos os dominios,
mantendo apenas uma Interface do Usudrio, com configuracdes unificadas.

Configuracao Geral

Esta janela apresenta todos os parametros de configuracdo geral da funcionalidade de
confirmagdo de mensagem.

ﬂ Configuragdo geral (Aker Secure Mail Gateway) ﬂgﬂ

[v Hahilitar confirmacao de mensagem!

Configuracdo Basica
Diretério de trabalho |

Periodo de quarentena (horas) | 1h =

| Descartar mensagens ndo confirmadas

Adidionar ao campo Assunto |
Configuragoes Avancadas
[ Modo de treinamento

[ Cddigo de protecio anti-bot habilitade (confirmacio manual)
[ Adicionar destinatdrios para a lista automatica de enderecos autorizados em mensagens enviadas

[ Receber mensagens de remetentes andnimos

J Aplicar Vv oK ‘ ﬁ Cancelar |

Figura 93. Configuracdo geral do ASMG.

Configuracao Basica

Nesta parte pode-se definir o diretério de trabalho, ou seja, o local onde os arquivos de
configuracdo relativos ao sistema de confirmacdo, inclusive os arquivos de configuragao
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particulares de cada usudrio da rede, devem ser armazenados. Pode-se também definir o
tempo de espera, em horas, através da opcdo "Periodo de quarentena”.

Para o caso de mensagens nao confirmadas ao fim do periodo de quarentena definido pelo
parametro anterior, existem duas possiveis opcdes de configuracdo: a primeira delas é a
exclusao de mensagens nao confirmadas. Para escolher este comportamento, basta marcara
opc¢ao "Descartar mensagens nao confirmadas". Caso este campo nado esteja marcado, tem-
se a segunda opc¢do de configuracdo, onde a mensagem é entregue ao(s) destinatario(s) sendo
necessario inserir uma mensagem no campo "Assunto" da mensagem para que este(s) saiba
facilmente que se trata de uma mensagem nao confirmada. Para escolher esta opcdo, basta
inserir a mensagem desejada em "Adicionar ao campo assunto".

Configuragdoes Avangadas

Esta parte apresenta algumas opgdes importantes. S3o elas:

Modo de treinamento

Com esta opgao ativada, o sistema de confirmagdo de mensagem armazena todos os
enderecos de e-mails dos remetentes na Whitelist dos destinatarios protegidos pelo ASMG,
sem que nenhum e-mail seja bloqueado pela confirmacao.

'f_: Configuragdo Geral (ASMG) ﬂgﬂ
[ Habilitar confirmacdo de mensagem

Configuracao Basica

Diretdrio de trabalho |

Periodo de quarentena (horas) | 1h :l

| Descartar mensagens ndo confirmadas

Adicionar ao campo Assunto |
Configuracbes Avancadas
[+ Modo de treinamento

[~ Cédigo de protecdo anti-bot habilitado {confirmacio manuzl)
I Adicionar destinatirios para a lista automatica de enderecos autorizados em mensagens enviadas

[ Receber mensagens de remetentes andnimos

J Aplicar Vv oK | R Cancelar

Figura 94. Configuracdo Modo de treinamento.
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A configuracdo do “Modo de Treinamento” na janela de “Configuracao Geral” faz com que
todos os usudrios entrem em “Modo de Treinamento”, indepedente da configuracao
individual do usuario.

Inicialmente, a configuracdo de todos os usuarios estd no “Modo de Treinamento”. A
confirmacdo somente passa a ser solicitada apds o usuario configurar a Interface de
“Usuarios”.

® Todos os usudrios podem, a qualquer momento, desabilitar seu uso do sistema de
confirmacdo, a partir da “Interface Remota do usuario”.

Cdédigo de protecdo anti-bot habilitado (confirma¢dao manual):

Se esta opcdo estiver habilitada, a operacdo de confirmacao, que deve ser efetuada pelo
remetente da mensagem apds receber a mensagem de confirmagdo, sé serd efetuada
mediante digitacdo de cédigo de protecdo. Tal op¢ao impede que robds fagcam a confirmacao
automatica da mensagem e seu uso é recomendado. Caso contrdrio, a confirmagao limita-se
a visitacdo da URL contida na mensagem de confirmacdo que é enviada ao remetente da
mensagem.

Adicionar destinatdrios para a lista automatica de enderecos autorizados em mensagens
enviadas:

Esta opcdo, quando habilitada, automaticamente adiciona a lista de enderegos autorizados
os destinatarios de mensagens enviadas pelos usudrios da rede. Se levarmos em conta que os
usudrios internos enviam mensagens para pessoas conhecidas, isto retira a necessidade de
confirmagdo por parte deste usuario num e-mail de resposta, por exemplo.

Receber mensagens de remetentes anénimos:

Remetentes anb6nimos sdo utilizados por servidores de e-mail para envio de mensagens de
sistema, e isto é permitido pela recomenda¢ao do SMTP. Contudo, este recurso pode também
ser utilizado por spammers para que a mensagem consiga ultrapassar o sistema de
confirmacgao.

o
® Se vocé optar por nao receber mensagens do sistema, esteja ciente de que podera deixar de
receber mensagens de sistema auténticas.

Lista Automatica

Nesta janela pode-se visualizar enderecos contidos na lista automatica de enderecos
autorizados, ou seja, na lista de remetentes que ja efetuaram confirmacdo. O Administrador
pode se desejar, remover elementos dessa lista.
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Para fazer uma pesquisa de enderecos, basta digitar o nome no campo "Localizar Padrao" e,
em seguida, clicar no botdo "Carregar", localizado na barra de tarefas do Aker Control Center.

Também é possivel remover enderecos que estejam nesta listagem. Para isso, basta
selecionar o(s) enderec¢o(s) que desejar remover e selecionar a op¢dao "Remover", presente
na barra de tarefas.

4 Lista automatica (Aker Secure Mail Gateway) =10 x|

Localizar padrao I

Lista Automatica de enderegos autorizados |

v oK | xCanceIar

Figura 95. Lista automatica.

@Néo é obrigatdrio digitar algum conteddo no campo "Localizar Padrao" para efeito de
apresentacdo dos enderecos que compdem a lista atual. Este campo deve ser utilizado para
questdes de filtragem.

GA remogdao de um nome da lista automatica ndo impede que o remetente retorne a essa
mesma lista. Caso ele envie nova mensagem para destinatario do dominio e a confirme, voltara
para a lista automatica. Para a exclusdo definitiva de um endereco é necessario fazer esta
remogao e também a inclusao do enderego na lista manual de enderegos nao autorizados,
conforme explica a subsecdo a seguir.
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Listas Manuais

Nesta janela configuram-se as listas globais de enderegos autorizados, enderecos proibidos e
assuntos autorizados. As listas sdo ditas globais porque valem para todos os usudrios que
possuirem confirmacao ativa.

O campo "Lista manual de enderegos autorizados" reline enderecos de remetentes que ndo
devem receber pedidos de confirmacdo e nem possuema mensagem retida para confirmacao
(whitelist).

O campo "Lista manual de enderecos ndo autorizados" relne remetentes que ndo podem
enviar mensagens para os dominios intermediados pelo ASMG.

Finalmente, o campo "Lista manual de assuntos autorizados" normalmente é utilizado para
evitar que mensagens enviadas com destino a grupos de discussdo, dos quais usuarios de uma
rede intermediada pelo ASMG facam parte, sejam retidas para confirmacdo. Neste caso, a
partir da analise do assunto da mensagem, o sistema pode permitir que ela alcance seu
destino de maneira imediata. Para tanto, basta especificar nesta listagem quais sdo os
assuntos, de forma idéntica ou como substring, que caracterizam mensagens as quais nao
devem ser retidas para confirmacdo, independente de quem seja o remetente ou
destinatario.
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1" Lista de manuais (Aker Secure Mail Gateway) —| o] x|

Lista anual de enderegos ndo autorizados |

Lista manual de enderegos autorizados

Lista manual de Assuntos autorizados

«F Aplicar | Vv oK | 24 cancelar

Figura 96. Lista manual.

%As listas a que se refere esta janela sdo de uso exclusivo do sistema de confirmacdo e ndo sao
aproveitadas pelos outros filtros do sistema.

Mensagem Modelo

Nesta janela devem-se inserir os dados referentes a mensagem de confirmacdo que serd
enviada a um remetente ainda desconhecido pelo sistema de confirma¢cdo. Dentre as
informac¢des importantes é necessario indicar a URL da pagina de confirmac¢do, o assunto da
mensagem e se 0 assunto da mensagem original deve ser referenciado ou nao.

A mensagem propriamente dita deve ser escrita no quadro "Conteildo da mensagem de
confirmacao”. A fim de que o texto da mensagem seja convertido a linguagem HTML, é
necessario clicar sobre o botdo "Gerar mensagem modelo". Mesmo com a geragao
automatica da mensagem, ainda é possivel que o Administrador personalize seu conteldo.
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I.J Mensagem modelo (Aker Secure Mail Gateway) ;IEIiI

URL de confirmacio |http:,.’,.’www.dnminin.cnm.brfakmailgw,{webgui
(Ex: http: ffwwewe. yourdomain. com fwebgui)

Assunto da Mensagem de Confirmacdo IASMG

[~ Referendar o assunto da mensagem original

Contetdo da mensagem de confirmacio:

Mensagem de confirmacdo do ASMG

Gerar mensagem modelo

Menzagem Modelo

Date: %D -
From: %T
To: %%eF
Subject: ASMG
MIME-Version: 1.0
ContentType: multipart/alternative;
boundary=akersmtpgatewayconfirmnotifymessage

--akersmtpgatewayconfirmnotifymessage
Content-type: text/plain; LI

+# Aplicar | v oK | XCancelar I

Figura 97. Mensagem modelo.

Visualizador de Quarentena

Esta tela mostra o acesso a todas as mensagens que estdo em quarentena, aguardando
confirmacao.

Para fazer uma pesquisa, basta digitar o endereco do destinatario que deseja consultar no
campo "E-mail do Usuario" e clicar no botdo "Carregar", localizado na barra de ferramentas
do Aker Control Center. Quando a mensagem for localizada, pode-se cancelar sua entrega ou,
conforme o caso, decidir por entregd-la imediatamente.

Se a mensagem for retirada da quarentena manualmente, o usudrio ndo sera adicionado a
whitelist. Esta acdo apenas retira a mensagem da quarentena e a encaminha para o usudrio
correspondente.
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% Visuslizador de quarentens (Akes Secure Mesil Gateviay) =-10lx]

E-mail do usuario I est@aker.com.br

Localizar padrao I

De | Acszunto

Vv oK | * Cancelar

Figura 98. Visualizador de quarentena.
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8. Filtragem de conexéao

O item "Filtragem de conexdao" compreende uma série de regras que serdo aplicadas
igualmente a todos os usuarios de redes intermediadas pelo ASMG.

Desta maneira, as configuracdes feitas através deste item serdo estendidas para todas as
politicas e grupos que forem criados dentro do ASMG.

Esse item compreende as seguintes opgdes:

e Controle de Flood;

e RBLs;

e Sender-ID/SPF;

e Servidores, Dominios e Redes.

Controle de Flood

Flood é um termo utilizado para indicar uma "inundacdo" de conexdes ou mensagens em
curto espaco de tempo. Isso quer dizer que ocorre um numero enorme de requisicbes
simultdneas de servico que podem causar interrup¢do no servigco de correio. Normalmente o
Flood faz parte de algum ataque de usudrios maliciosos com fins escusos.

‘IZ- Controle de flood (Aker Secure Mail Gateway) ﬂg ﬁ

[ Limitar mimero de conexdes por cliente

Maximo de conexdes 0 5

Janela de tempo {min.) 1] El:

[ iLimitar mimero de destinatdrios por cliente;

Maximo de destinatarios 0 -

Janela de tempo {min.) ] El:

«F Aplicar Vv oK | % Cancelar

Figura 99. Controle de Flood.

Esta janela estd dividida em duas partes:
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Limitar nimero de conexdes por cliente

Quando esta regra esta habilitada, podemos definir o limite de conexdes simultaneas que um
cliente pode estabelecer em determinado espaco de tempo, medido em minutos.

Limitar nimero de destinatarios por cliente

Aqui pode-se definir para quantos destinatdrios em uma mesma mensagem um cliente
externo pode enviar mensagens, e a janela de tempo, em minutos, que ele deve esperar entre
um envio e outro.

RBLs

Nesta janela deve-se referenciar as listas do tipo RBL, ja previamente cadastradas, que devem
ser utilizadas como apoio a consulta atualizada de servidores promiscuos, comumente
utilizados por spammers.

& RELs (Aker Secure Mail Gateway) ﬂgﬂ
REBLs
& Aplicar v OK | M cancelar |

Figura 100. Referenciaras listas do tipo RBL.

Para incluir uma entidade do tipo "RBL", clique com o botdo direito do mouse sobre o quadro
e escolha a opgdo "Adicionar Entidades". A seguir, escolha a(s) entidade(s) desejada(s) e
cligue em "Adicionar".

Sender-ID/SPF

Como o protocolo SMTP ndo possui autenticacdo prépria, os spammers se utilizam desta
vulnerabilidade para enviar e-mails em nome de outras pessoas. Um caso muito comum hoje
em dia é quando um determinado usuario X recebe uma mensagem vinda de um remetente
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Y quando, na verdade, Y n3o enviou nenhuma mensagem. Esta vulnerabilidade torna
necessario um mecanismo de autenticacdo externa a fim de assegurar se a fonte da
mensagem é real ou ndo. Os dois padrdes utilizados atualmente sdo o SPF e o Sender-ID.

O padrdo SPF permite que, através de uma configuragcdao simples no DNS de determinado
dominio, seja adicionada uma linha de texto com a informacdo que descreve quais os
enderegos dos servidores de e-mail que estdo autorizados a gerar mensagens daquele
dominio (MX-reverso).

Ja o Sender-ID é a jun¢do do padrao SPF com o PRA, e tem como objetivo validar o protocolo
usado no endereco de quem enviou uma mensagem, detectando seu remetente e facilitando
a filtragem do lixo eletrénico.

Para habilitar a filtragem, basta marcar a caixa "Habilitar filtragem de Sender-ID/SPF". E
possivel ainda recusar ou aceitar mensagens de clientes ndo autorizados e, opcionalmente,
mové-las para a quarentena ou encaminhd-las para um grupo de e-mail especifico.

* SenderID/SPF (Aker Secure Mail Gateway) ﬂgﬂ
[v Habilitar filtragem de Sender-IDfSPF
(" Recusar mensagens de dientes ndo autorizados
(¥ Aceitar mensagens de dientes ndo autorizados

¥ Encaminhar para | I ~

[ Copiar para quarentena

« Aplicar v OK | K cancelar |

Figura 101. Sender ID/SPF.

Servidores, Dominios e Redes

Esta janela trata de filtragens diretamente ligadas a filtros de conexdo, especificados os
servidores, por endereco individual, nome ou rede, que estdo autorizados a negociarem
mensagens com o ASMG e aqueles que ndo estdo autorizados a fazerem este procedi mento.
Esta janela é composta de pelas abas "Lista de Enderecos Autorizados" e "Lista de Enderegos
nao Autorizados".

Temos a opgao “Rejeitar clientes sem DNS reverso”, uma vez marcada o ASMG fara a
checagem para determinar a existéncia do DNS reverso, caso nao exista ira bloquear a
conexdo destes clientes.
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A seguir sera abordado detalhadamente as funcionalidades de cada aba:

Aba Lista de enderegos autorizados

E composta pelos quadros Servidores, Dominios e Redes. Nela informamos as Entidades (ja
previamente cadastradas) que devem ter suas conexdes aceitas por todos os filtros de
conexdo sem que haja sequer execucao da filtragem. Em resumo, esta aba armazena uma
whitelist de servidores. As filtragens que sdo atingidas por esta configuracao sao:

e RBL

e Gray Listing

e Controle de Flood
e Sender-ID/SPF

¥, Servidores, dominios e redes (Aker Secure Mail Gateway) =|0] x|
d!ﬂ Lista de Enderegos Autorizados | !@7 Lista de enderegos ndo Autorizados |
Servidores
Dominios
Redes

r Rejeitar dientes sem DMS reverso

< Aplicar | V' oK I & Cancelar

Figura 102. Lista de enderegos autorizados.

% Utilize esta opgdo com o devido cuidado, pois na pratica ela vai desabilitar os filtros
mencionados acima sempre que o servidor com o IP configurado em uma das a¢des da janela
estabelecer uma conexdao com o ASMG.
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e Servidores

Para referenciar uma entidade do tipo "Servidor" com conexdo permitida, cliqgue com o botdo
direito do mouse sobre ele e escolha a opgdo "Adicionar Entidades". A seguir, escolha a
entidade cuja conexdo deva ser permitida e, em seguida, clique em "Adicionar".

e Dominios
Para referenciar uma entidade do tipo "Dominio" que tenha conexao permitida, clique com

o botdo direito do mouse sobre ele e escolha a opcao "Adicionar Entidades". A seguir, escolha
a entidade cuja conexdo deva ser permitida e clique em "Adicionar".

“ . - o . . . -
® Esta opgdo incluird na whitelist de conexdes todos os servidores que tiverem parte do dominio
escolhido por resolucao de DNS Reverso.

e Redes

Para referenciar uma entidade do tipo "Redes" com conexdo permitida, clique com o botao
direito do mouse sobre o quadro "Redes" e escolha a opcdo "Adicionar Entidades". A seguir,
escolha a entidade cuja conexdo deva ser permitida e clique em "Adicionar".

e Aba Lista de enderecos nao-autorizados

Esta aba também é composta pelos quadros Servidores, Dominios e Redes, mas a diferenca é
que nela deve-se informar as Entidades (ja previamente cadastradas) que devem ter suas
conexdes sempre recusadas. Armazena, portanto, uma blacklist de conexdes.
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ﬁﬁervidores, Dominios e Redes (dermno_asmg) ;IEIil
;_!1? Lista de Enderegos Autorizados 5’ Lista de enderegos ndo Autorizados |
Servidores
Dominics
Redes

r Rejeitar dientes sem DNS reverso

& Aplicar | Vv ok | K cancelar

Figura 103. Lista de enderegos ndo autorizados.

Para referenciar uma entidade do tipo "Servidor", "Dominio" ou "Rede", que deva ter sua
conexao recusada, clicar com o botao direito do mouse sobre o respectivo quadro e escolher

a opcdo "Adicionar Entidades". A seguir, escolher a(s) entidade(s) cuja conexdo deva ser
blogueada e clique em "Adicionar".

GA opcao de "Dominios" incluird na blacklist de conexdes todos os servidores que tiverem parte
do dominio escolhido por resolu¢cao de DNS Reverso.
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9. Filtragem de E-mail

O item "Filtragem de E-mail" compreende uma série de regras que serao aplicadas
igualmente a todos os usuarios de redes intermediadas pelo ASMG.

Desta maneira, as configuracdes feitas através deste item serdo estendidas para todas as
politicas e grupos que forem criados dentro do ASMG.

Esse item compreende as seguintes opgdes:

e Andlise de Virus;

e Andlise de Remetente;
e Gray Listing;

e Regras Avangadas;

e Whitelist/Blacklist.

Analise de virus

Nesta janela é possivel habilitar a filtragem do ASMG no que diz respeito a integragdo como
servidor que contém o agente de antivirus. Sendo produtos diferentes, o ASMG envia todos
0s anexos existentes nas mensagens (tanto as enviadas quanto as recebidas) para o antivirus
e depois analisa a sua resposta.

Aqui serdo configuradas apenas as acdes que devem ser tomadas caso um virus seja
encontrado e tipos de arquivos que devem ser ignorados na andlise de virus.

e Aba Entrada

Esta aba refere-se as mensagens que chegam da Internet para um usudrio que esta dentro da
area controlada pelo ASMG.
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| Analise de virus (Aker Secure Mail Gateway) -|ofx|

(& Entrada | (& saida |

[¥ Habilitar antivirus

{* Descartar mensagens com anexos infectados

= Remover anexos infectados

[™ Anexos corrompidos

[~ Encaminhar para I =]

r Copiar para quarentena

Arquivos Ignorados

Tipo de arquivo

‘f Aplicar | V' oK | x Cancelar

Figura 104. Andlise de Virus - Entrada.

Contém as seguintes opgoes:

e Habilitar Antivirus

Se esta caixa de selecdo for marcada, toda e qualquer mensagem com anexo que for
recebida serd analisada.

Caso o anexo esteja infectado, encriptado ou corrompido, é possivel remover apenas o

anexo e liberar a mensagem informando a remoc¢do ou descartar a mensagem
completamente.

E possivel ainda encaminhar uma cépia da mensagem para o Administrador do sistema e
mové-la, se desejar, para quarentena. Este tipo de comportamento favorece andlises das
mensagens infectadas e estudos de outras politicas que possam detectd-las.
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e Arquivos ignorados

Neste quadro tem-se a informacdo dos tipos de arquivos anexados que podem ser

ignorados na analise do antivirus. Estes tipos de arquivos devem estar previamente
cadastrados como entidades do tipo "Arquivos".

Para adicionar uma entidade do tipo "Arquivo", clicar com o botdo direito do mouse no
guadro "Tipo de arquivo". Em seguida, selecionar "Adicionar Entidades" e escolher otipo
de arquivo que sera ignorado. Depois, clicar em "Adicionar". Podem ser escolhidos varios
tipos de arquivo ao mesmo tempo.

e Aba Saida

Esta aba possui configuracdo igual a aba "Entrada". A principal diferenca entre as duas é
gue os arquivos que serdo examinados sdo aqueles enviados como anexo em alguma
mensagem que va de dentro da(s) area(s) controlada(s) pelo ASMG para a Internet.

« | Analise de wirus (Aker Secure Mail Gateway) ﬂgﬂ
O Entrada G Saida l

I+ {Habilitar antivirus

{* Descartar mensagens com anexos infectados
(" Remover anexos infectados
Detectar também: [ Anexos dfrados

[ Anexos corrompidaos

[ Encaminhar para | J

| Copiar para quarentena

Arquivos Ignorados

Tipo de arquive

' Aplicar V' oK | & cancelar |

Figura 105. Analise de Virus - Saida.
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Contém as seguintes opgoes:

e Habilitar Antivirus

Se esta caixa de sele¢dao for marcada, toda e qualquer mensagem enviada que contiver
anexo serd analisada.

Caso o anexo esteja infectado, encriptado ou corrompido, é possivel remover apenas o
anexo e liberar a mensagem informando que o anexo foi removido ou descartar a
mensagem completamente. Também é possivel encaminhar uma cépia da mensagem
para o Administrador do sistema e mové-la, se desejar, para quarentena. Este tipo de
comportamento favorece andlises das mensagens infectadas e estudos de outras politicas
gue possam detecta-las.

e Arquivosignorados

Este quadro informa os tipos de arquivos anexados que podem ser ignorados na andlise
do antivirus. Estes tipos de arquivos devem ser previamente cadastrados como entidades
do tipo "Arquivos".

Para adicionar uma entidade do tipo "Arquivo", é necessario clicar com o botao direito
do mouse no quadro "Tipo de arquivo". Em seguida, selecionar a opc¢do "Adicionar
Entidades" e escolher o tipo de arquivo que sera ignorado. Depois, clicar em "Adicionar".

Andlise do Remetente/Destinatario

e Habilitar checagem de remetente

A checagem é realizada durante a negociacao de uma mensagem, ao receber a informacao
sobre quem é o remetente, o ASMG conecta-se em algum servidor MX responsavel pelo
dominio indicado no cabecalho da mensagem original e verifica se o remetente fornecido é
reconhecido por este Ultimo. Em caso positivo, a mensagem é aceita. Em caso negativo, ela é
rejeitada.

Ligg Anilise do Remetente/Anilise de Destinatarios (ASMG) =|0] x|

[¥ Habilitar checagem de remetente

{* Verificar remetente do envelope
(" Verificar remetente do cabecalho

[v Habilitar checagem de destinatarios

«F Aplicar | V' CK | M cancelar |
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Figura 106. Andlise do remetente/Andlise dos destinatarios.

Esta funcionalidade busca combater Spams, uma vez que grande parte destas mensagens
utiliza remetentes invalidos ou ndo existentes. A analise pode ser feita tanto pelo cabecalho

da mensagem quanto pelo remetente mencionado no envelope, bastando selecionar a opgao
adequada.

Habilitar checagem de destinatarios

A checagem é realizada durante a negociacdo de uma mensagem, ao receber a informacao
sobre quem sdo os destinatdrios, o ASMG conecta-se nos servidores protegidos por ele pelo
dominio indicado no envelope da mensagem original e verifica se o destinatdrio fornecido
existe. Em caso positivo, a mensagem é aceita. Em caso negativo, ela é rejeitada.

Ligg Andlise do Remetente/Analise de Destinatérios (ASMG) =|O] x|

[¥ Habilitar checagem de remetente

{* Verificar remetente do envelope
(" Verificar remetente do cabecalho

[v Habilitar checagem de destinatarios

«F Aplicar | V' CK | M cancelar |

Figura 107. Andlise do remetente/Andlise de destinatarios.

Gray Listing

Este é um método simples para defender as caixas de e-mail dos usuarios contra spammers.
Quando habilitada, faz com que o sistema rejeite qualquer mensagem vinda de um remetente
desconhecido, especificando um erro temporario.
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. Gray Listing (ASMG) —| O] x|
v Habilitar
[~ Modo de treinamento
" Usar somente IP
(¥ Usar remetente do envelope
" Usar remetente do cabecalho

Limite de tempa de inatividade do remetente (dias) |0 3:

uf Aplicar Vv oK | X Cancelar |

Figura 108. Gray listing.

Pela designacdo do protocolo SMTP, quando um cliente ndo consegue enviar uma mensagem
para o servidor de destino por motivo de erro tempordrio, ele deve continuar tentando o
envio por aproximadamente cinco dias. Ao final deste prazo, a mensagem é descartada e o
remetente avisado do insucesso. Baseado nesta idéia, o ASMG simula um erro temporario de
conexao para que a mensagem ndo possa ser entregue pelo cliente. Se a mensagem for
legitima, o cliente tentard nova conexdao posteriormente e, nesta nova tentativa, o sistema
aceitard o e-mail.

O ASMG parte da premissa que se o e-mail é de um spammer, provavelmente ndo haverd
uma nova tentativa de envio. Isso acontece porque spammers normalmente utilizam robds
para o envio de mensagens em massa e muito dificilmente reenviam essas mensagens que
acusaram erro. Dentre as configuracGes possiveis no processo de andlise o Administrador
pode escolher se o que serd considerado para analise serd: o remetente do envelope, ou o
remetente do cabecalho ou somente o IP.

A opcdo "Tempo de Bloqueio" refere-se ao tempo minimo, em horas, que deve se passar
entre a primeira e a segunda tentativa de negociacdo para o envio da mensagem. Durante
esse periodo o sistema rejeitara todas as tentativas de negociacdo de envio.

O Administrador também pode configurar o "Tempo de nova tentativa", que é o tempo em
horas, depois de terminado o tempo de bloqueio, que o sistema aguarda pela segunda
tentativa de negociacdo para o envio da mensagem.

Se a segunda tentativa for realizada dentro deste tempo, o remetente serd considerado
auténtico e inserido na lista de enderecos autorizados.

Uma vez dentro da lista de enderegos autorizados, o parametro "Limite de tempo de
inatividade do remetente" define por quanto tempo (em dias) o usudrio sera mantido nesta
lista. Sempre que uma nova mensagem do mesmo remetente for recebida, o limite de tempo
de inatividade é renovado.
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Modo de treinamento

Quando o ASMG é recém instalado, a base de Graylist esta vazia e isso faz com que todos os
e-mails sejam bloqueados. Para ocorrer a reducdo desse bloqueio foi criado o modo de
treinamento que adiciona as informacdes (endereco IP, endere¢co do
remetente/destinatario), na lista de enderecos autorizados sem realizar o bloqueio. Apds o
modo de treinamento ser desabilitado, o filtro passa a funcionar normalmente, bloqueando
guem ndo estd na lista de e-mails.

. Gray Listing (ASMG) =|O] x|
Iv Habilitar
[v Modo de treinamento
{" Usar somente IP
{* Usar remetente do envelope
" Usar remetente do cabecalho

Limite de tempo de inatividade do remetente (dias) |0 3:

+ Aplicar V' oK | & cancelar

Figura 109. Gray listing —modo de treinamento.

Regras Avancadas

Na implementacdo atual do ASMG, as regras de filtragem sdo criadas automaticamente
guando o usuario clica sobre as respectivas telas e escolhe uma ac¢do a ser executada. Ainda
assim, pode ocorrer de as regras dindmicas ndao serem suficientes para atender a alguma
demanda especifica e, nesses casos, ha a op¢ao de criar as regras manualmente.

Composta pelas abas "Pré-regras" e "Pds-regras"”, esta janela deve ser utilizada por usuarios
avancados a fim de se especificar regras que ndao possam ser automaticamente geradas
através das janelas de filtragem oferecidas pela Interface Remota. Na pratica, todas as
filtragens efetuadas pelo ASMG sao interpretadas como regras. Contudo, a sintaxe destas
regras é de alta complexidade para a compreensdo/manipulacdo corriqueira.

A diferenca entre as pré e as pds regras é o momento de execucdo das mesmas. As pré-regras
sao executadas antes das regras convencionais geradas automaticamente pelo sistema. As
pds-regras sao executas apos as regras convencionais.
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", Regras avancadas (Aker Secure Mail Gateway) —|O| x|

EPré—F‘.Egras | ﬂPés—F‘.egras |

Regra Descrigdo

Regra demo Regra de demostragdo

q‘ Aplicar | v Ok | x Cancelar

Figura 110. Regras avangadas — Pré-regras.

Whitelist/Blacklist

Esta configuracao definird quais e-mails ou dominios farao parte de uma whitelist ou blacklist.

Isto significa que o e-mail/dominio que estiver em uma whitelist ndo sera bloqueado por
nenhum filtro de nenhuma politica e o e-mail/dominio que estiver em uma blacklist sera
bloqueado.
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< Whitelt/Blacklst (demo_ssmg) P [=] £

(T Whitelist | @ Blackiist |

E-mails |
W terra.com.br

g Lista de dominios Aker
| Lista_Email

Pesguisar I

« Aplicar |

& cancelar |

Figura 111. Whitelist/Blacklist.
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10. Informacdo do Sistema

Esta subarvore guarda as janelas relacionadas a informacdo do sistema, tais como memdria
consumida, em todos os niveis, e estado do processador do servidor onde esta instalado o
ASMG. Aqui também fica a janela que apresenta mensagens atualmente em processamento
pelo ASMG, em niveis de recebimento, processamento e envio.

Fila de Trabalho

Esta janela informa quais sdao as mensagens que estdo atualmente sendo processadas pelo
sistema em trés diferentes situacdes: na entrada, no processamento e no encaminhamento.

Aba Recebendo

Mostra as mensagens que estdo sendo recebidas pelo ASMG. Nesta tela pode-se visualizar o
status de recebimento da mensagem pelo servidor, e o endereco IP do cliente.

--~Fila de trabalho (Aker Secure Mail Gateway) —|O] x|
- = -
#. Recebendo . Processando l = Entregando
Recebido Endereco IP do Cliente
Localizar padréo @- Atualizar agora
Vv oK | S‘ Cancelar |

Figura 112. Fila de trabalho - recebendo.
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eDevido ao alto desempenho do sistema, é comum esta janela ndao apresentar dados. Ela sé
deve apresentar dados em casos de sistema trabalhando em picos de processamento.

Aba Processando

Esta aba mostra as mensagens que estdo sendo processadas pelo ASMG. Nela visualiza-se as
informacgdes sobre o recebimento da mensagem, remetente e destinatario.

==<Fila de trabalho (Aker Secure Mail Gateway) ;IEIil
+* -y
# Recebendo £ Processando ' Entregando |
Recebido Remetente Destinatariol(s)
Localizar padréo @ Atualizar agora
v oK | x Cancelar

Figura 113. Fila de trabalho - processando.

eDevido ao alto desempenho do sistema é comum esta janela ndao apresentar dados. Ela so
deve apresentar dados em casos de sistema trabalhando em picos de processamento.

Aba Entregando

Esta aba mostra as mensagens que estdo sendo entregues pelo ASMG. Nela pode-se visualizar

se a mensagem foi recebida, quem a enviou, quem a recebeu, prazo final para entrega,
ndimero de tentativas de entrega e, caso haja, o motivo de adiamento.
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--=Fila de trabalho (Aker Secure Mail Gateway) ;Igil

:.; Recebendo | ﬁ.- Processando ; Entregando

Recebido Remetente Destinatariols) Tenta até M. de tentativas | Ul

4| | LI

Localizar padréo @ Atualizar agora

v oK | & cancelar

Figura 114. Fila de trabalho - entregando.

Nesta janela é comum existirem muitas mensagens sendo mostradas. Elas representam todas

as mensagens que, devido a algum erro temporario, ainda ndao foram entregues pelo ASMG
ao servidor de e-mail de destino.

ﬁSempre que o sistema de confirmacdo estiver habilitado, aparecerdo aqui também as
mensagens ainda nao confirmadas.

Status do Sistema

Nesta janela é mostrada, numericamente, a taxa de utilizacdo do processador naquele
momento exato. Além disso, ha mostradores digitais informando a quantidade de memodria
livre, a quantidade de memdria em uso e/ou a taxa de utilizagdo da memoria cache.
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3% Status do sistema (Aker Secure Mail Gateway) ﬂgﬂ

CPU (%)

! Usuario (%) 52.00 B sistema(%): 4.00 B Ocioso(%): 34.00

Memdoria (MB)

Cache(MB): 153 B Uusada(MB): 10 B Livre(MB): 37

g,f Sair

Figura 115. Status do sistema.
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11. Logs

Esta subarvore guarda as janelas relacionadas ao gerenciamento, visualizacdo e controle dos
registros de controle do produto, também conhecidos por logs. E composta por duas partes:

e Configuragdes de log;
e Visualizador de log.

Configuracdes de Log

Esta é a janela que cuida das configuracdes relativas a geracao, tratamento e armazenamento
dos arquivos de log do ASMG. Ela esta dividida em duas abas:

Aba de Configuragdes Gerais
Aba com as configura¢des dos logs. E composto das seguintes op¢des:

e Caminho Arquivos Log

Local (diretdrio no disco rigido) onde serdo armazenados os arquivos de log gerados pelo
produto.

e Tamanho Maximo

Especifica o tamanho maximo do arquivo de log que ird ser armazenado pelo produto.
Pode ser selecionada a opcdo "Desabilita Tamanho Maximo" para desabilitar essa
funcao.

e Periodo de Armazenamento

Especifica por quanto tempo (dias ou horas) que o produto ird armazenar as informacdes
de log. Pode ser selecionada a op¢ao "Desabilita Periodo de Armazenamento" para
desabilitar essa fungdo.

e Frequéncia de Rotacdo

Especifica a freqiéncia de geracdo de arquivos de log para um mesmo dia. Por exemplo,
se o numero selecionado for 24, sera gerado um arquivo de log para cada hora do dia.

e Logarnosistema
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Caso seja marcado, essa op¢ao ird gravar arquivos de logs idénticos no sistema de log do
sistema operacional (Syslog do Linux).

.r:?';{:nnﬁgu[agﬁﬁ de log (Aker Secure Mail Gateway) AEIiI

/% Configuracdes Gerais | Q Agoes das Mensagens I

Parametros de configuracio

Caminho dos arquivaos de log I

[~ Desabilitar tamanho maximo

Tamanho maxima |32 MBytes =

[~ Desabilitar periodo de armazenamento

Perindo de armazenamento I 1 :’ Idias LI
Freqiiéncia de rotactes por dia |1 ;l
Idioma do servidor de log IPnthgués LI

- Logar no sistema

+ = Aplicar padries

< Aplicar | Vv oK | x Cancelar

Figura 116. Configurador de log — configuragdes gerais.

%O administrador deve ter bastante atengdao ao configurar essas opgdes sempre lembrando que
o dispositivo de armazenamento utilizado tem um limite fisico de tamanho e que alguns sistemas
operacionais ndao conseguem trabalhar com arquivos de formatos muito grandes.

Aba de Ac¢Oes

A aba de a¢es apresenta todas as mensagens de log existentes e relaciona cada uma delas
ao produto gerador. Também é possivel escolher quais das mensagens existentes devem ser
logadas.
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Exportacdes Agendadas

Os registros de Logs e Eventos sdo exportados nos formatos TXT, publicados via FTP, E-mail

ou localmente em uma pasta do proprio ASMG. Podem ser agendados das seguintes formas:
"Diario", "Semanal" e/ou “Mensal”.

Para ter acesso a janela de Exportacdo Agendada deve-se:

Aker Firewall - 6.7
Aker Secure Mail Gateway - 2.5
a & Aker Secure Mail Gateway
!t Configuragao
¢ Confirmagio de e-mail
Filtragem de conexdo
.4~ Filtragem de e-mail
%, Infomacdo de sistema

§ Aker Antivirus Module - 2.2

w Configuracdes de log

agendadas

e

Figura 117.Janela de acesso: Exporta¢gdes agendadas.

e Clicar no menu Logs da janela de administragao do Aker Secure Mail Gateway;
o Selecionar o item Exportagcdes Agendadas.
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«w Exportacdes Agendadas (35) ;IEIﬂ
Mome Hora Periodo Meétodo Dados
eventod 14:28:00 Diario E-Mail Evento
LOG2 14:26:00 Didrio E-Pail Leg
LOG1 14:25:00 Didrio FTP Leg
LOG 14:48:00 Semanal E-Mail Log
Ewvetntol 14:45:00 Mensal FTP Evento
Evento 16:27:00 Diario Local Evento

<7 Aplicar | v oK | H& cancelar

Figura 118. ExportagGes agendadas.

Para executar qualquer exportacdo, deve-se clicar com o botdo direito do mouse sobre ele.
Aparecerd o seguinte menu: (este menu serd acionado sempre que for pressionado o botao
direito, mesmo que ndo exista nenhum relatdrio selecionado. Neste caso, somente as opcao
Inserir estara habilitada); inclusive podendo ser executada a partir da barra de ferramentas.

e Inserir: Esta opgdo permite incluir um novo agendamento.
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Opg¢oes de agendamentos

Nesta aba serdo configurados os seguintes campos:

'

Mame I |
Tipo ILug
Hora |00:00:00

Periodo IDiérin

Protocolo I 3 FTP

Host I

Caminho |

Usudrio |

Senha |

Led Led Lk Lo

v oK

x Cancelar

Figura 119. Op¢Oes de agendamentos.

e Nome: Atribuir nome a exportagao;
e Tipo: Define qual informagdo sera exportada:

Log;
Eventos.

e Hora: Definir hora que sera realizada a exportacao;
e Periodo: Definir a freqliéncia que sera realizada a exportagao:

Diario;
Semanal;
Mensal.

¢ Protocolo: Definir o método que serd realizado a exportacao:
FTP - o usudrio poderd indicar até trés servidores para onde serdao enviados os

dados via ftp;

® AKRR

E-mail — enderego do e-mail que deseja enviar as informac¢bes exportadas;
Local - o usuario poderd indicar em qual pasta local do Aker Secure Mail Gateway

deseja salvar os dados exportados.
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Visualizador de logs

® kR

Esta janela controla a visualizagao dos dados de log do ASMG. Existem dois tipos de logs:

e Mensagens - que armazena todos os dados de relevancia de uma mensagem, tais
como remetente, destinatario, tamanho maximo, IP do cliente, nome do cliente;
e Eventos - que armazena fatos de importancia ocorridos durante o processamento das
mensagens pelo sistema.

E possivel ainda especificar filtros para obtencdo de dados de log. As janelas de parametros
disponiveis sdo diferentes para os logs de mensagens e de eventos, mas alguns sdo comuns a

ambos.

Logs de Mensagens

Visualiza o resultado do processamento de todas as mensagens que passaram pelo ASMG.

g Visualizador de log (Aker Secure Mail Gateway)

Q Mensagens l £ Eventos l

=|alx

[ Politica | De

| |Data.-"Hu:ura
&) SunlJun512:25:10 2005

Padrdo

Jose@ g

Sun Jun 512:25:21 2005

user@ake

Sun Jun 512:25:33 2005
Sun Jun 512:25:46 2005
Sun Jun 5 12:26:00 2005
Sun Jun 512:26:15 2005
Sun Jun 512:26:31 2005
Sun Jun 512:26:48 2005
Sun Jun 512:27:06 2005
Sun Jun 512:27:25 2005

€ ¥ C{ ¥ € 1 C{' :_.(:i--ﬁ':_{

Padrdo
Padrao
Padrdo
Padrao
Padrdo
Padrdo

guest@fr
xyz@asdf
teste@ya
admin@s
user@akse
gerencial
souza@d
user@ake

l

Identificador da mensagem:
4550fd 70ef4c53c0e 3156 5eb8 229906d40bf3 1
Comando HELO: firewall.aker.com.br
Data/Hora: Sun Jun 5 12:25:21 2005
Tamanho da Mensagem: 337 kb
IP do Cliente: 10.0.0.1
Remetente: uzer @aker.com.br
Remetente do Cabecalho: user @aker.com.br
Assunto: Show da sexta
Destinatarios:

teste @yahoo.com
Tipo da Mensagem: Mensagem de sistema
Resultado da entrega: Sucesso

% Sair

Figura 120. Visualizador de log.

Dentre as informages relativas ao processamento de cada mensagem, existe um parametro

gue mostra o resultado de entrega. Existem quatro possiveis resultados. Sdo eles:

e Sucesso: a mensagem foi entregue satisfatoriamente ao destinatdrio;

e Fracasso: houve um erro permanente na tentativa de entrega;

e Blogueio: a mensagem ndo foi entregue porque foi bloqueada por algum filtro
configurado pelo usuario;
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e Desisténcia: ocorre apds cinco dias de tentativa de entrega sem sucesso (nesse caso a
mensagem é descartada).

Quando uma mensagem é selecionada no quadro a esquerda, todos os dados de relevancia
referentes a ela sdo mostrados no quadro da direita.

Filtros do Log de Mensagens

Para facilitar a busca, é possivel ainda filtrar as mensagens de acordo com os seguintes
parametros:

e Intervalo de data e hora (inicio e fim);

e Remetente;

e Dominio do remetente;

e Remetente do Cabecalho;

e Dominio do Remetente do Cabecalho;

e Assunto;

e Destinatario;

e |dentificador da mensagem (dado interno ao ASMG, inserido no header da mensagem
como valor da tag X-AkerSMTPGW-MessagelD);

e Resultado da Entrega (sucesso, fracasso, bloqueio ou desisténcia);

e Tipo de mensagem (entrada, saida, interna ou de sistema).
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Filtrar

De | 5/5/2005 3:25:21 AM =
Intervalo de Data/Hora

Até | 6/6/2005 3:25:21 AM =

Assunto I

Identificador da Mensagem I 4559fd F0ef4c53c9e 3156 5eb8 229906d40bf3 1

" Prioridade I j

Detalhes I

! Limpar tudo |

N | Médulos Mensagens

aig® Limpar filtro

' OK x Cancelar

Figura 121. Filtro de log de mensagens.

Para ter acesso ao filtro, basta clicar sobre o botdo "Filtrar", disponivel na barra de
ferramentas do Aker Control Center.

eAs mensagens processadas pelo ASMG sé receberdo um log de mensagem quando tiverem seu
ciclo de vida encerrado no produto, ou seja, quando tiverem sido enviadas ao servidor de destino
ou entdo quando tiverem tido bloqueio, erro permanente ou desisténcia na entrega. Algumas
mensagens podem, portanto, levar até 5 dias para terem um log de envio, contados a partir do
momento em que o ASMG a recebeu. Em casos de erro tempordrio de entrega, as mensagens
ficam armazenadas na fila de saida, podendo ser visualizadas a partir da janela de fila de trabalho.

Logs de Eventos

Eventos sdo, no contexto do ASMG, acontecimentos de relevancia ocorridos durante a
execucdo do produto. Os eventos podem ou ndo estar relacionados a uma mensagem. Por
exemplo, o evento de detecgao de virus em determinado anexo esta diretamente relacionado
ao processamento de uma mensagem. Ja o erro na conexdao com o agente de antivirus é um
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evento que nao esta relacionado a uma mensagem especificamente, mas sim ao ciclo de
execucdo do ASMG.

g Visualizador de log (Aker Secure Mail Gateway) jgﬁ
L Mensagens £ Eventos l
| Data/Hora |ID do Evento | Descrigdo -
@ Sunlun512:25:05 2005 2013 Message accepted in Engine context
& SunJun512:2510 2005 2009 Success notifying Dispatcher of new message
@ SunJun512:25:152005 3016 Starting dispatch atternpt
& Sunlun512:25:20 2005 3029 Connection with forward MTA ok
J Sun Jun 512:25:25 2005 3017 Delivery successfull
@ Sunlun512:25:30 2005 6022 Mew systemn message
@ SunJun512:25:352005 3016 Starting dispatch attempt
'J Sun Jun 512:25:40 2005 3029 Connection with forward MTA ok
@ Sunlun512:25:452005 3017 Delivery successfull
@ Sunlun512:25:50 2005 4016 A message sender matches Address Filter configurations
@ Sunlun512:25:552005 2014 Message rejected in Engine context
@ SunJun512:26:00 2005 608& Success notifying Confirmation Agent about timeout waiting
\ﬂ Sun Jun 512:26:05 2005 6086 Timeout waitina for messaae cu:unfirrlrlatiun : hd

R Sair

Figura 122. Visualizador de log - eventos.

Nesta tela pode-se verificar a prioridade (primeira coluna), data e hora do evento, cddigo de
identificacdo do evento (ID), descricio do evento e detalhes referente ao item
especificamente.

A prioridade define a gravidade do evento, ou seja, o quanto pode impactar no
funcionamento do produto. Existem os seguintes tipos de prioridades:

e Informagdo: é atribuida a itens de log meramente informativos;

e Aviso: indica um item de log que representa um erro pequeno, que nao impediu a
entrega de mensagens;

e Erro: representa um erro que impediu o processamento/entrega de pelo menos uma
mensagem;

e Critica: representa um evento capaz de fazer o ASMG parar de funcionar;

e Depuragdo: representa eventos que podem ser utilizadas para a depuragdo do
programa.

Nesta janela pode-se efetuar o treinamento de mensagens como SPAM ou HAM (Ndo SPAM)
quando integrado com o Aker Spam Meter. Ao selecionar a linha de evento com o ID 4039,
ficardo visiveis dois botdes: SPAM e HAM como na imagem abaixo:
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Filtros do Log de Eventos

Para facilitar a visualizagao ou procura por algum evento especifico, é possivel também filtra -
los. Basta clicar sobre o botdao "Filtrar", localizado na barra de ferramentas do Aker Control
Center.

—
ﬂ aker_control_center2 B
Filtrar
De [E/08/2009 02:08: 19 (£
Intervalo de Data/Hora i
Até 19/08/2009 20:59:59 B
Identificador da Mensagem
Prioridade [ v|
Detalhes
[ Limpar tudo ]
Médulos Mensagens
7 Agentes [#] Basic Agent does not recognize request

] Aker Antivirus Module
] Aker Spam Meter

] Aker Web Content A...
M Comum

[ Configuragdes

[#] Entrada

[¥] Filtros

] Login

] Processamento

[¥] Relatorios

] Saida

[#] Error getting 'Directmsg’ Agent reference

] Error getting Quarantine Agent reference

[#] Error sending message to Quarantine Agent

[#] Feedback Agent error sending new message to 'Directmsg’ Agent
[ Feedback Agent unrecognizable request

No forward path specified for Feedback Agent new message

Out of memory in agent plugin

] Quarantine Agent does not recognize request

Figura 123. Filtros.

As opcdes disponiveis para filtragem sao:
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e [ntervalo de data e hora (inicio e fim);

e |dentificador de mensagem relacionada (serve para filtrar os eventos diretamente
relacionados ao processamento de uma mensagem especifica);

e Prioridade (significado descrito logo acima);

e ID do evento (onde é possivel filtrar um evento especifico);

e Detalhes (onde é possivel filtrar as informagdes contidas no campo de detalhes).

No caso do filtro de logs diretamente relacionados a uma mensagem, o valor do campo
"ldentificador da Mensagem" pode ser preenchido de duas maneiras:

e Automaticamente, através de duplo clique na mensagem desejada, a partir da aba de
log de mensagem (a janela ird mudar automaticamente para a aba de eventos assim
que a pesquisa de log for finalizada).

e Manualmente, neste caso obtendo o valor valido do identificador da mensagem
através do cddigo fonte da mesma, que é o valor da tag de cabecalho denominada X-
AkerSMTPGW-MessagelD.

Tanto no caso do log de mensagem como no do log de eventos, é possivel utilizar qualquer
combinacdo de parametros para realizar a filtragem.

O ASMG apresenta os logs na ordem inversa em que acontecem (os mais recentes sdo
apresentados nas primeiras telas). Além disso, uma quantidade limitada de logs é mostrada
por pagina. Para visualizar possiveis logs existentes para o filtro atual, é necessario utilizar as
opcoes de "Préximo" e "Anterior" existentes na barra de ferramentas do Aker Control
Center.

® E possivel visualizar logs a partir de um binario de linha de comando no ASMG. Para tanto,
basta utilizar o comando /usr/local/akmailgw/logviewerif. Ao invocar o comando sem nenhum
parametro, sera apresentada uma lista completa de opgdes e sintaxe de uso.
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' Configuragbes de log (Aker Secure Mail Gateway) -0 x|

;’;- Configuracies Gerais Q Acoes das Mensagens

Produto | Mensagern

O Itern de demon...
e de demon... =

o0

Item de demon.. =
Item de demon.. =
Item de demon.. =
Item de demon.. =

e de demon... =

' Aplicar | v ok I J& cancelar

Figura 124. Configuragdes de log —ac¢des das mensagens.

qunsagens para diferentes produtos sé irdo aparecer em casos de equipamentos de BOX do
ASMG que tenham os produtos Aker Spam Meter, Aker Antivirus Module ou Aker Web Content

Analyzer integrados.
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12.Plugins

Esta parte da arvore de configuracdo apresenta a integracdo do ASMG com outros produtos
da Aker para efeito de realizagao de filtragens de e-mails. Ao integrar-se o ASMG com outras
ferramentas, espera-se maior eficiéncia no controle das mensagens indesejadas, ja que
abrimos novas op¢des na procura por arquivos ou mensagens indevidas.

Os produtos Aker os quais possuem integracdao com o ASMG para efeito de filtragem de e-
mails sdo:

e Aker Antivirus Module: produto especializado em filtragem de arquivos em busca de
virus, trojans e outros programas maliciosos;

¢ Aker Web Content Analyzer: produto especializado em classificar URLs em categorias pré-
definidas, possibilitando um controle de acesso por estas categorias, quando
devidamente integrado a outros produtos Aker;

o Aker Spam Meter: produto especializado emrealizar a analise bayesiana em mensagens
eletronicas.

o~ . ~ - . . ~ .

® Os produtos mencionados sao comercializados a parte e o funcionamento do ASMG nao esta
condicionado a qualquer integracdo com os mesmos. Na auséncia deles, apenas as filtragens a
que se referem ficardo indisponiveis.

Aker Antivirus Module

Esta janela é utilizada para configurar o acesso ao servidor onde o Aker Antivirus Module estd
instalado. O Aker Antivirus Module é o programa que efetivamente conhece a base de dados
de virus e é capaz de examinar arquivos a procura deles.

Em relacdo ao funcionamento, o ASMG envia os anexos presentes nas mensagens eletronicas
para esse agente e analisa a resposta. A integracdo com o ASMG ocorre no sentido de impedir
que e-mails com virus entrem na rede a partir de e-mails.
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Aker antrvirus module (Aker Secure Mail Gate... ﬂgﬂ

[v Habilitar

[ Bloguear o processamento de e-mails se um erro ocorrer

Endereco IP | 1 . 1 . 1 . 1
Copia de Seguranca | 2 . 2 . 2 . 2
Porta | 1017 =
Senha | T

Confirmacao | I

wf Aplicar Vv OK | 3‘ Cancelar

Figura 125. Configuracdo de acesso ao servidor.

Nesta tela sdo informados apenas os dados de comunicagao entre o servidor Aker Antivirus
Module e o ASMG e, porisso, so deve ser configurado caso o administrador queira habilitar
este tipo de filtragem. Para configurar a comunicacdo com o Aker Antivirus Module, é
necessario informar o endereco IP do servidor onde o agente de antivirus esta instalado, o
endereco IP de um segundo servidor, para ser acionado em casos de falha do primeiro (caso
exista este segundo servidor), o nimero da porta de comunicacdo, a senha de segredo
compartilhado e sua confirmacao.

A porta padrdo do servico oferecido pelo Aker Antivirus Module é a 1017.

%Caso vocé possua uma versdao BOX do ASMG, assim como a licenca de uso do Aker Antivirus
Module, a configuracdao da comunicacdo entre os dois produto é um pouco diferente. Nestes
casos, a Interface Remota oferecerd a opcdo de utilizacdo de agente local, a qual deve ser
marcada pelo administrador, a fim de que a versdao do Aker Antivirus Module utilizada na
comunicacdo seja a local, instalada no equipamento de BOX.

Aker Web Content Analyzer

O Aker Web Content Analyzer é outro produto Aker que pode ter sua funcionalidade agregada
ao ASMG. Nesta integragao, o ultimo envia URLs encontradas em anexos do tipo texto para o
primeiro, recebendo a categoria em que se enquadra a URL como resposta e podendo filtrar
0s anexos com base nestas categorias. A inten¢do é que, através desta ferramenta, o ASMG
consiga aumentar a confiabilidade em bloquear mensagens enviadas por spammers, que
contenham URLs ndao permitidas.
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@ Alker web content analyzer (Aker Secure Mail G;I Elil

[ Habilitar

™ Bloguear o processamento de e-mails se um erro ocorrer

Endereco IP I a . 0o . 0o . 0
Copia de Seguranca I o . 0o . 0 . 0
Porta | 1015 =
Senha I

Confirmacao I

+F Aplicar | v oK | & Cancelar

Figura 126. Aker web content analyzer.

A porta padrao do servigo oferecido pelo Aker Web Content Analyzer é a 1015.

eCaso VvOCcé possua uma versdo BOX do ASMG, assim como a licenca de uso do Aker Web
Content Analyzer, a configuracdo da comunicac¢ao entre os dois produto é um pouco diferente.
Nestes casos, a Interface Remota oferecera a op¢do de utilizacdo de agente local, a qual deve ser
marcada pelo administrador, a fim de que a versao do Aker Web Content Analyzer utilizada na
comunicac¢do seja a local, instalada no equipamento de BOX.

Aker Spam Meter

A integracdo do ASMG com este produto oferece a empresa usuaria do ASMG uma sofisticada
solugao de antispam. Baseando-se na técnica de analise bayesiana, o Aker Spam Meter
informa ao ASMG a probabilidade de um e-mail ser SPAM. Este ultimo, entdo, toma uma
decisdo de filtragem com base na classificacao recebida.
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e.ﬁl:ﬂ'span meter (Aker Secure Mail Gateway) ;Igil

[ Habilitar

™ Bloguear o processamento de e-mails se um erro ocorrer

Endereco IP I

a . o . o . 0

Copia de Seguranca I

o . 0o . 0o . 0

Porta | 231 =

Senha I

Confirmacao I

-.f Aplicar |

v oK | H& Cancelar

Figura 127. Habilitacdo do Aker Spam Meter.

A porta padrao do servigo oferecido pelo Aker Spam Meter é a 231.

® AKRR

QCaso vOCé possua uma versao BOX do ASMG, assim como a licenca de uso do Aker Spam Meter,
a configuracdo da comunicacdao entre os dois produto é um pouco diferente. Nestes casos, a
Interface Remota oferecerd a opc¢do de utilizacdo de agente local, a qual deve ser marcada pelo
administrador, a fim de que a versdao do Aker Spam Meter utilizada na comunicacdo seja a local,
instalada no equipamento de BOX.
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13.Politicas

Este item é composto pelas seguintes opgoes:
e Controle de acesso;

¢ Politica Padrao;

e Novas Politicas criadas.

No contexto do ASMG, uma politica pode ser entendida com um conjunto de regras de
filtragens que sdo relacionadas a um conjunto de usuarios e/ou grupo. Na pratica, as politicas
sdo utilizadas pelo ASMG para permitir que uma mesma mensagem seja filtrada de maneiras
distinta pelo ASMG, dependendo do usudrio da rede a que ela esta relacionada.

Sempre que uma politica for criada, um sub-menu correspondente também sera criado na
arvore de Politicas, com duas sub-arvores: uma para filtrar as mensagens de entrada, e a
outra, para as mensagens de saida (também se aplica a Politica Padrdo). As janelas para estas
filtragens sdo praticamente as mesmas, diferenciando-se as opg¢des que forem referentes a
destinatarios e remetentes.

Esta subsecdoira abordar todos os detalhes sobre criagdo de politicas, como relaciona-las aos
usuarios da rede e sobre filtragens disponiveis para serem utilizadas de maneira seletiva em
politicas.

Controle de Acesso

Esta janela é a responsdvel por permitir o gerenciamento de politicas no ASMG. Nela define-
se os parametros desejados para a Politica Padrdao, além da criacdo de outras politicas e
associa¢do aos usuarios a que elas se referem.

Sempre que criar uma nova politica, o administrador deve definir os usuarios e grupos aos
quais deseja associa-la. Os usuarios que ndo forem referenciados em qualquer politica terdo
suas mensagens analisadas pelo conjunto de regras da “Politica Padrao”. Esta politica é
sempre existente.
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22 Controle de Acesso (demo_asmg)

Parametros da Politica Padrdo

Periodo de quarentena
Prioridade

[+ Diferenciar maidsculas/mindsculas

Controle de Acesso

jl horas

0 Baixa -

W Utilizar a politica padriio quando um erro de comunicacdo com o autenticader configurado ocorrer

® AR

)=kl

Politicas

4 7 Administrativo

4 D Entrada

Y Categorias de URL

#8¢ Conteddo do Corpo
“8¢ Conteddo do Header
L Enderegos de E-mail
' Filtragem Externa

" Lig Filtragem de Spam Meter
V ‘*
M G§ Mimero maximo de men...
1d | Politica Quarentena |Prioridade |Diferenciar maitsculas/mindsculas |Autenticado R Ta_manho Ma':.cimo
— — 5@ Tpos de Aquivos
1 Administrativo 120 (-} X = o L Whitelst/Blackiist
- — 4 (g Saida
2 Contabilidade 120 (-} X N9 oap &, Categorias de URL
- a4 #8¢ Contelddo do Corpo
r X o weg Conteldo do Header
3 RH 120 6 x [+ LDAP L[ Enderegos de E-mail
*F Filtragem Externa
:-'i Tamanho Maximo
I & Tipos de Aquives
L Whitelist/Blacklist
¥ Ordenacdo defiltro
2 Contabilidade
% Padrio
. = RH
1| a
«F Aplicar Ok Cancelar
| v b 4 |

Figura 128. Controle de acesso.

Parametros de Configuracao para Politicas

As politicas do ASMG possuem alguns parametros que precisam ser definidos na

configuracdo. Alguns parametros devem ser definidos tanto para a politica padrdo quanto
para as politicas criadas pelo administrador. Sdo eles:

e« Tempo de Quarentena:

A quarentena é um repositério de sistema bastante utilizado por basicamente todos os
filtros no ASMG como opgdo de acdo quando o sistema detecta uma situacdo de interesse
(exemplo: uma mensagem com virus). O produto oferece a opg¢ao de definir um tempo de
guarentena distinto para cada politica criada.

e Prioridade:

O parametro de prioridade é aplicado nas situacdes em que ocorre enfileiramento das
mensagens, devido a um grande volume de processamento. Neste caso as mensagens sao
enfileiradas e processadas de acordo com a prioridade que foi estabelecida a Politica, que
pode ser: Muito Baixa, Baixa, Normal, Alta e Muito Alta. Como os nomes sugerem, quanto
maior for a prioridade, mais rapidamente a mensagem sera processada em situacoes de
grande volume de mensagens pendentes e consequente enfileiramento.
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« Diferenciar Maiusculas/Minusculas:

Este parametro é utilizado quando a base de usuarios que o ASMG se integra, através do
Autenticador é case-sensitive, ou seja, suas bases de usuarios ou seus enderecos de e-mail
sao diferenciados com letras maiusculas e mindsculas.

Criacao de Novas Politicas

A criacdo de novas politicas é realizada a partir de um cliqgue com o botdo direito sobre o
objeto de lista de politicas, localizado na se¢do de controle de acesso da janela. Para tanto, o
administrador necessita antes informar ao sistema que ele pretende utilizar o controle de
acesso, a fim de que o ASMG se prepare para realizar a diferenciacdo de filtragem nas
mensagens com base em seus remetentes/destinatdrios. Para habilitar o controle de acesso,
basta clicar no controle "Habilitar", a primeira opcdo abaixo da secdo dedicada as
configuracdes do controle de acesso.

Para criar com sucesso uma nova politica, além dos parametros de tempo de quarentena e
prioridade, é preciso definir alguns outros parametros:

Politica

Define um nome para a politica, que também serd o nome que aparecerd na arvore de
politicas assim que finalizada a criacdo da mesma. Sugere-se nomear politicas com uma
sequéncia de caracteres que seja de facil associacdo com os usudrios que irdo participar dela
ou com a fun¢ao que irdao desempenhar.

Autenticador

O parametro de autenticador, o qual deve ser configurado a partir das entidades de mesmo
nome, dentre os que estiverem disponiveis no sistema, associa 0s usuarios e grupos a uma
politica. Além disso, ele também determina o dominio que deve ser associado a politica em
guestdo. Esta associacdo, ndo explicita nesta janela, é feita quando da criagcdo da entidade do
tipo "Autenticador": neste momento, o usuario necessita cadastrar um ou mais dominios que
estardo associados ao autenticador.

Usudrios e Grupos

Os usuarios e grupos sdo talvez os parametros mais importantes para a criagdo de uma
politica. Eles definem a quais usudrios e grupos a politica criada serd associada, ou seja, desvia
a filtragem de mensagens relacionadas a estes usudarios e grupos para o conjunto de regras
de filtragem definidas.

Ao clicar com o botdo direito sobre estes campos, o administrador poderd adicionar usuarios
e grupos com base no autenticador definido pelo parametro anterior, ou seja, serdo listados
todos os usudrios e grupos conhecidos pelo autenticador em questdo, de modo que se possa
escolher qualquer um deles para fazer parte da politica. Além disso, é possivel que se digite
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um nome de um usuario ou de um grupo, mesmo que ele ndo seja conhecido pelo
autenticador. Esta opc¢do é Util para a associacao de aliases a uma politica.

‘i No mecanismo de associagdo de usuarios a politicas, é importante destacar que os usuarios da
rede sdo os remetentes, no caso de mensagens enviadas por algum usudrio da rede; e sdo os
destinatarios, no caso de mensagens enviadas por alguém de fora da rede com destino a um ou
mais usuarios da rede.

Finalizando a Criacdo ou Edicdo de uma Politica

Apds definir todos os parametros necessarios, o administrador deverd clicar no botao
"Aplicar" ou "Ok" da janela, a fim de que as novas configuracdes sejam efetivas. No caso de
novas politicas, uma nova subdrvore, com o mesmo nome definido para a politica criada, sera
adicionada a subarvore de politicas.

Erros de Comunicagao com o Autenticador Relacionado a Politica

Autenticadores sdo programas executados potencialmente em maquinas remotas. Além
disso, como todo programa, estado sujeitos a falhas. Em casos de erro de comunica¢dao com o
autenticador definido para a politica durante o processamento de mensagens, o ASMG
permite a adogdo de dois possiveis comportamentos:

e As mensagens em processamento podem ser associadas a politica padrao. Neste caso,
para as mensagens processadas durante o periodo de indisponibilidade do
autenticador, valerao as regras de filtragem da politica padrao, ndao importando quais
sdo os remetentes ou destinatarios das mesmas.

e As mensagens em processamento ficam retidas, aguardando o retorno da
comunicag¢do com o autenticador. Além disso, para esta op¢do, o sistema suspende
o recebimento de novas mensagens até o perfeito restabelecimento da
comunicacdao com o autenticador.

O administrador escolhe um desses comportamentos através da opcdo "Utilizar politica
padrao quando um erro de comunicagdao com o autenticador configurado ocorrer”. Se ela
estiver marcada, valerd o primeiro comportamento explicado. Caso contrdrio, valerda o
segundo.

Categorias de URL

Esta analise é feita através da integracdao do ASMG com outro produto da Aker: o Aker Web
Content Analyzer (AWCA).

E importante destacar que, para a utilizacdo desta filtragem, é indispensavel a existéncia de
uma versao do AWCA disponivel para comunica¢dao com o ASMG. Se vocé possui uma versao
BOX do ASMG, vai precisar apenas da licenca do AWCA. A configuracdo dos parametros de
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comunicagao entre os produtos, também indispensdvel para o funcionamento do filtro e que
deve ser realizada antes do uso desta janela de filtragem, é explicada em detalhes no capitulo
Plugins.

O AWCA é alimentado com uma grande de base de dados de URLs, subdividida em diversas
categorias como: Jogos de Azar, Chat, Nudismo, Esportes, etc. Esta base é alimentada
constantemente por uma equipe especializada em categorizar URL's e assim disponibilizar
bases atualizadas para os clientes. A idéia principal é que o acesso a certas categorias seja
impedido.

Ap0s a verificacdo de que ha uma URL no anexo da mensagem, o ASMG a encaminha para o
Analisador. Caso alguma delas coincida com uma URL bloqueada, ha as op¢des de remover o
anexo ou descartar a mensagem. Caso ocorra a remog¢ao do anexo apenas, Uma mensagem
de notificacdo sera adicionada a mensagem original, informando que ele foi removido. Como
opcoes adicionais, o administrador pode encaminhar uma cépia da mensagem para a
quarentena, encaminhd-la para algum endere¢o de e-mail e/ou considerar as URL's que ndo
estiverem no banco de dados como "indefinida".

Entrada

Nesta tela, configuram-se as categorias de URLs que podem bloquear/permitir nos anexos
das mensagens que chegam aos usudrios internos do ASMG. Nao ha restricdes quanto ao
nuimero de URLs selecionadas.

& Padrio / Entrada / Categorias de URL (ASMG) = =1E3!
Categorias

@) Indefinida # Sexo Explicito (B Racsmo ef Drogas e Alcool [V Portais

4 Jogos de Azar "ﬁ Violénda (7 Astrologia e Misticismo [ Entretenimento E\ Hackers

# Jogos Eletrdnicos * Hobbies \§ Finangas e Investimentos (3 Empregos I Crimes ou Terrorismo

() viagens e Turismo M= \eiculos e Motores . Notidias N Namoro J7 Misica

P Compras b Esportes ' Bate-papo & Erotismo [ Webmail

/& Navegacdo Andnima /& Ganhe Mavegando ﬂ‘ Relacionamento &3 Blog [ Fotolog & Governo

Agbes desejadas para as categorias selecionadas

|Manter anexo(s) que pertenga as categorias seledonadas ﬂ
I~ Encaminhar para | J
I Copiar para quarentena
[~ Considerar URLs ndo encontradas como indefinidas

' Aplicar v oK | x Cancelar

Figura 129. Categorias de URLs —entradas.
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Saida

Nesta tela configuram-se as categorias de URLs que podem bloquear/permitir nos anexos das
mensagens que sdo enviadas aos destinatarios externos do ASMG. N3o h3a restricGes quanto

ao numero de URLs selecionadas.

% Padrdo / Saida / Categorias de URL (ASMG) ﬂgﬁ
Categorias

@ Indefinida # Sexo Explicto (B Radsmo tf Drogas e Alcool [ Portais

*» Jogos de Azar 'ﬁ Violéndia (! Astrologia e Misticdismo ‘q Entretenimento @ Hackers

# Jogos Eletrdnicos +* Hobbies \ Financas e Investimentos Q Empregos | Crimes ou Terrorismo

(&) viagens e Turismo "= \eiculos e Motores J Noticias ¥ Namoro JI Masica

P compras ‘g Esportes ) Bate-papo «#* Erotismo L Webmail

J# Navegacio Andnima  J§ Ganhe Navegando ﬂ‘ Reladionamento @3 Blog [ Fotolog &' Governo

I” Encaminhar para |

I” Copiar para quarentena

I Considerar URLs ndo encontradas como indefinidas

v’ ok | x Cancelar |

J Aplicar

Figura 130. Configuragdao das categorias de URLs —saida.

Nas duas janelas, ao habilitar a opcdo "Considerar URL's ndo encontradas como indefinidas"”,
aparecera uma janela de confirmagdo na qual informard os riscos que esta opgao pode gerar

como mostra a imagem abaixo:

L ™
B Atencio ﬁ

Habilitando esta opgde podera gerar alguns falsos positivos,
Tem certeza?

Sim Mao |

Figura 131. Janela de confirmagdo sobre geragdo de falsos positivos.

Clicar no botdo “SIM”, significa permitir que as URL's ndo encontradas na base de dados sejam
consideradas como pertencentes a categoria “Indefinida”. Caso contrdrio a opgcdo sera

desmarcada automaticamente.
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o
® Esta configuracdo pode gerar alguns FALSOS POSITIVOS, ou seja, qualquer texto que se parega
com uma URL no anexo da mensagem poderd bloquea-la.

Contetudo do Corpo

Nestas janelas configuram-se restricdes para palavras-chave/expressdes regulares contidas
em anexos do tipo texto das mensagens enviadas ou recebidas pelos usudrios internos. As
janelas de “Entrada” e “Saida” possuem as abas "Palavras-Chave" e "Expressées Regulares".

Na aba "Palavras-chave" podem-se inserir listas de palavras previamente cadastradas em
entidades do tipo "Lista de Palavras-Chave". As operac¢des possiveis de serem realizadas sdo:
remover anexos de mensagens que se encaixem no padrdao encontrado ou manter anexos.
Neste caso, uma mensagem de notificacdo serda colocada junto a mensagem original,
informando ao destinatario que ali havia um anexo e que este foi removido. Além disso, é
possivel encaminhar a mensagem para algum e-mail interno ou copia - 14 para quarentena.

Ja na aba "Expressoes Regulares" podem-se inserir listas de expressdes previamente
cadastradas em entidades do tipo "Listas de Expressdao Regular", que definem um padrdo de
palavras. Comelas é possivel identificar facilmente, por exemplo, se existe um anexo que faca
referéncia a algum endereco eletrénico, ou URL qualquer. As operagdes possiveis de serem
realizadas sdo: remover anexos de mensagens que se encaixem no padrdao mencionado ou
pular para o préximo filtro. Neste caso, uma mensagem de notificagdo sera colocada junto a
mensagem original, informando ao destinatdrio que ali havia um anexo e que este foi
removido. Além disso, é possivel encaminhar a mensagem para algum e-mail interno ou
copia-la para a quarentena.

Entrada

Nesta aba configuram-se as listas de expressdes regulares e palavras-chave que serdo
analisadas em mensagens que chegam para os usudrios internos (destinatarios).
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#8C Padrdc / Entrada / Contedde do Corpo (ASMG) ﬂgﬂ

“r Listas de Palavras-Chave I “¥ |istas de Expressies Regulares l

Acdo

|Rem0ver anexo(s) de mensagens que se encaixem no(s) padréo(des) abaixo ﬂ

Lista de Palavras-Chave ‘ Quarentena | Encarinhar para ‘

Acdo Padrdo
™ Encaminhar para J

™ Copiar para quarentena

o Aplicar v oK | & cancelar |

Figura 132. Conteldo do corpo —lista de palavras chaves.

Nesta tela, o administrador opta por fazer pesquisas no corpo da mensagem, de determinadas
palavras previamente cadastradas em uma lista do tipo "Listas de palavras-chave". Segue o
procedimento para realizar esta configuragdo:

e Clicar com o botdo direito do mouse em qualquer lugar do quadro e escolha a opcao
"Inserir";

e Em seguida, clicar com o botdo direito do mouse sob a coluna "Lista de Palavras-
Chave" e escolher a op¢do "Adicionar Entidades";

e Selecione a entidade do tipo "Lista de Palavras-Chave" que deseja adicionar a regra.
Clique em "Adicionar";

e Para indicar se a mensagem deve ir para a quarentena ou nao, clicar com o botao
direito do mouse sob a coluna "Quarentena" e escolher entre as op¢des "Habilitar"
ou "Desabilitar";

e Se desejar encaminhar uma cdépia da mensagem para alguém, deve-se clicar com o
botdo direito do mouse sob a coluna "Encaminhar para", selecionar a opc¢do
"Adicionar Entidades" e escolher a entidade do tipo "Lista de E-mail" desejada. Clicar
em "Adicionar".

Saida

Nestas abas configuram-se expressdes regulares e palavras-chave que serdo analisadas em
mensagens enviadas pelos usudrios internos (remetentes).
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Conteudo do Header

Nestas janelas configuram-se restricdes para palavras-chave/expressdes regulares contidas
no Header das mensagens enviadas ou recebidas pelos usuarios internos. As janelas de
Entrada e Saida possuem as abas "Palavras-Chave" e "Expressoes Regulares".

Na aba "Palavras-chave" podem-se inserir listas de palavras previamente cadastradas em
entidades do tipo "Lista de Palavras-Chave". As operac¢Ges possiveis de serem realizadas sdo:
pular para o préximo filtro mensagens que se encaixem no padrao mencionado ou descarta-
las. Além disso, é possivel encaminhar a mensagem para algum e-mail interno ou copia - 13
para a quarentena.

Ja a aba "Expressoes Regulares" permite inserir listas de expressdes previamente cadastradas
em entidades do tipo "Listas de Expressdao Regular"”, que definem um padrdo de palavras.
Com elas é possivel identificar facilmente, por exemplo, se existe no Header algum endereco
eletronico, ou URL qualquer. As operacdes possiveis de serem realizadas sdo: pular para o
préximo filtro as mensagens que se encaixem no padrdao mencionado ou descarta-las. Além
disso, é possivel encaminhar a mensagem para algum e-mail interno ou mové-la para
quarentena.

Entrada

Nestas abas configuram-se as listas de expressdes regulares e palavras-chave que serao
analisadas em mensagens que chegam para os usuarios internos (destinatarios).

Esta tela tema opg¢do por fazer pesquisas de determinadas palavras previamente cadastradas
em uma lista do tipo "Listas de palavras-chave". Para realizar esta configuracdo, basta seguir
o procedimento abaixo:

e Clicar com o botdo direito do mouse em qualquer lugar do quadro e escolha a op¢ao
"Inserir";

e Em seguida, clicar com o botdo direito do mouse sob a coluna "Lista de Palavras-
Chave" e escolher a op¢ao "Adicionar Entidades";

e Selecionar a entidade do tipo "Lista de Palavras-Chave" que deseja adicionar a regra.
Clicar em "Adicionar";

e Paraindicar se a mensagem deve ir para a quarentena ou ndo, deve-se clicar com o
botdo direito do mouse sob a coluna "Quarentena" e escolher entre as opcdes
"Habilitar" ou "Desabilitar";

e Se desejar encaminhar uma cdpia da mensagem para alguém, deve-se clicar com o
botdo direito do mouse sob a coluna "Encaminhar para", selecionar a opc¢do
"Adicionar Entidades" e escolher a entidade do tipo "Lista de E-mail" desejada. Clicar
em "Adicionar".
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Saida

Nestas abas configuram-se expressdes regulares e palavras-chave que serdo analisadas em
mensagens enviadas pelos usuarios internos (remetentes).

48c Padrdo / Saida / Conteddo do Header (ASMG) —|a] x|
% Listas de Palavras-Chave l ¥ | istas de Expressdes Regulares

Acgdo

|Descartar mensagens gue se encaixam nofs) padrio{des) abaixo -

Lista de Palavras-Chave | Quarentena | Encaminhar para |

Acdo Padrdo
I Encaminhar para J

I Copiar para guarentena

« Aplicar v oK | R Cancelar |

Figura 133. Conteudo do header —lista de palavras chaves.

Enderecos de Email

Este filtro é especializado em restringir os remetentes dos quais os usudrios associados a
politica em questdo estdo autorizados a receber mensagens e também para quais
destinatarios estes usuarios podem enviar mensagens. A filtragem ocorre, portanto, no
parametro de remetente da mensagem, quando enviadas de fora da rede; e nos destinatarios,
quando enviados de dentro da rede. Na chegada de mensagens o ASMG trata os usudrios
internos como destinatarios e os externos como remetentes. A posicdo se inverte quando a
mensagem é enviada por um cliente interno.

Para essa filtragem, é permitido ao administrador definir se deseja pular para o préximo filtro
ou descartar as mensagens que ndo coincidam com os padroes mencionados, se deseja
encaminha-las para algum endereco de e-mail e/ou se elas devem ser enviadas para a
quarentena.
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Entrada

Na aba "Dominios dos Remetentes" define-se as restricdes aos dominios dos remetentes (os
que podem e os que nao podem enviar mensagens aos destinatarios).

._'Padrio / Entrada / Enderegos de E-mail (ASMG) -|0] x|
IP Dominios dos Remetentes | ﬁ Enderegos dos Remetentes |

Agdo

IDescarEr mensagens gue se encaixam nofs) padrio{des) abaixo LI
Dominic | Quarentena | Encaminhar para |
Acdo Padrdo
[ Encaminhar para I LI
r Copiar para quarentena

V' oK | K cancelar

</ Aplicar |

Figura 134. Enderec¢os de e-mail —descarte de mensagens nos padrdes descritos.

Agdo — Descartar mensagens que se encaixam no(s) padrao(es) abaixo: Se esta opg¢do estiver
selecionada, todos os e-mails vindos dos dominios listados na janela serao passados para o proximo

filtro e os outros e-mails que ndo se encaixarem serdo bloqueados.
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. Padréo / Entrada / Enderegos de E-mail (ASMG) =|0] x|
P Dominios dos Remetentes } ﬁ Enderegos dos Remetentes l
Agdo
Pular para o praximo filtro mensagens que se encaixam no(s) padrao(bes) abaixo -
Derminio | Quarentena ‘ Encarninhar para ‘
Acdo Padrdo
™ Encaminhar para J
[ Copiar para guarentena

\\f Aplicar v oK | x Cancelar |

Figura 135. Enderec¢os de e-mail —pular para o préximo filtro mensagens que se encaixam no padrdo.

Agdo - Pular o préximo filtro mensagens que se encaixam no(s) padrao(es) abaixo: Se esta
opcao estiver selecionada, todos os e-mails, cujos remetentes dos dominios listados na janela
serao bloqueados e os outros e-mails que ndo se encaixarem serdao passados para o préximo
filtro.

O exemplo abaixo mostra o bloqueio do dominio blockdomain.com quanto ao envio de
mensagens para os usuarios internos. A configuracao dos dados deve ser da seguinte maneira:

e Clicar com o botdo direito do mouse em qualquer lugar do quadro e escolher a op¢ao
"Inserir";

e Em seguida, clicar com o botdo direito do mouse sob a coluna "Dominio" e escolhera
opgao "Adicionar Entidades";

e Selecionara entidade do tipo "Dominio" que deseja que seja adicionada a regra. Clicar
em "Adicionar";

e Para indicar se a mensagem deve ir para a quarentena ou nao, deve-se clicar com o
botdo direito do mouse sob a coluna "Quarentena" e escolher entre as opcdes
"Habilitar" ou "Desabilitar";

e Se desejar encaminhar uma cdpia da mensagem para alguém, cligue com o botdo
direito do mouse sob a coluna "Encaminhar para", selecione a opcdao "Adicionar
Entidades" e escolha a entidade do tipo "Lista de E-mail" desejada. Clicar em
"Adicionar".
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1L;,"Ii’adl'ﬁwf Entrada / Enderegos de E-mail (demo_asmg) _IEIiI

lr Dominios dos Remetentes | 0 Enderecos dos Remetentes |

Acdo
|Desmr13r mensagens que se encaixam no(s) padrio{des) abaixo j
Dominio | Quarentena | Encarminhar para

g blockdomain.com y

Acdo Padrdo
[ Encaminhar para LI

- Copiar para guarentena

< Aplicar | Vv oK | xganoelar

Figura 136. Enderecos de e-mail —dominio dos remetentes.

Na aba "Endere¢os dos Remetentes" pode-se definir restricbes aos enderegos dos
remetentes (os que podem e os que nao podem enviar mensagens aos destinatarios).
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Acdo - Descartar mensagens que se encaixam no (s) padrao(es) abaixo: Se esta opgao estiver
selecionada, todos os remetentes listados na janela serdo passados para o proximo filtro e os
outros e-mails que ndo se encaixarem serdao bloqueados.

. Padrio / Entrada / Enderegos de E-mail (demo_asmg) = =1g3
IP Dominios dos Remetentes ﬂ Enderecos dos Remetentes |

Acdo

IDesmriﬁr mensagens que se encaixam nols) padrio{des) abaixo j
Lista de e-mails | Quarentena | Encaminhar para |

Acdo Padrdo

[ Encaminhar para ;I

r Copiar para quarentena

< Aplicar | V' oK | xgam:elar

Figura 137. Enderecgos de e-mail —endereco dos remetentes.
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Agdo —Pular o proximo filtro mensagens que se encaixam no(s) padrao(es) abaixo: Se esta
opcao estiver selecionada, todos os remetentes listados na janela serdo bloqueados e os
outros e-mails que ndo se encaixarem serao passados para o préoximo filtro.

L/ Padrio / Entrada / Enderegos de E-mail (dermo_asmg) ﬂgﬂ

P Dominios dos Remetentes i} Enderecos dos Remetentes

Acdo

|F‘u|ar para o praximo filtro mensagens que se encaixam nols) padrio(fes) abaixo j
Lista de e-rnails ‘ Quarentena | Encaminhar para |

Acdo Padrdo

[ Encaminhar para J

[ Copiar para guarentena

«" Aplicar v oK | & cancelar |

Figura 138. Enderecgos de e-mail —endereco dos remetentes (pular para o préximo filtro).

Saida

Na aba "Dominios dos Destinatdrios" pode-se definir os dominios dos destinatarios para
guem os usuarios internos podem enviar ou ndo suas mensagens.

Ja na aba "Enderecos dos Destinatdrios" pode-se definir os enderegos daqueles destinatarios
para quem os usuarios internos nao possuem permissdao para envio de mensagens. Por

padrdao, os enderegos que nao estiverem listados neste quadro terdo as mensagens
repassadas normalmente.

Para configurar dados em ambas as janelas, basta seguir os mesmos passos para a
configuracdo de "Dominios dos Remetentes", apenas lembrando que o envio agora acontece
dos usuarios internos para a Internet.
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Filtragem Externa

Através da integracdo com filtros e scripts externos, cadastrados previamente como
entidades do tipo "Filtro Externo"”, o ASMG aumenta sua capacidade de filtragem de
mensagens indevidas.

O processo se da com o envio da mensagem pelo ASMG para estes programas, normalmente
antivirus ou analisadores de SPAM, e, com base na resposta dos mesmos, a mensagem pode
ser descartada ou enviada com o campo de assunto modificado para os destinatarios. Cada
programa/script externo deve ser configurado como uma entidade antes de ser utilizado
nesta janela.

E necessario reiterar que o ASMG apenas envia a mensagem para o programa especificado,
mas a configuracdo e comportamento deste ultimo devem ser feitos de maneira

completamente independente para que os resultados esperados possam ser atingidos.

Entrada

Nesta tela configuram-se as ag¢des que podem ser executadas pelos filtros externos em
relacdo as mensagens recebidas pelos usuarios internos (destinatarios).

*r Padrio/ Entrada / Filtragem Externa (dernc_asmg) ﬂgﬂ
Filtro Externc Acgdo | Quarentena | Assunto Encaminhar para
T Filtro Bxterno @ _ X
G Inserir
Copiar
T3 Colar
‘@ Excluir
©J Entregar mensagem
0 Descartar mensagem
& Pular para o proximo filtro
qf Aplicar v oK | % Cancelar

Figura 139. Filtragem externar —ag¢les que podem ser executadas pelos filtros externos.

Para realizar esta configuragao:

e Clicar com o botdo direito do mouse em qualquer lugar do quadro e escolha a opgao
"Inserir";
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e Em seguida, clicar com o botdo direito do mouse sob a coluna "Filtro Externo" e
escolher a opc¢ao "Adicionar Entidades";

e Selecionar a entidade do tipo "Filtro Externo" que deseja adicionar a regra. Clicar em
"Adicionar";

e Em seguida, defina o tipo de agdo a ser tomada. Para isso, clique com o botdo direito
do mouse sob a coluna "A¢ao" e escolha entre as op¢Ges "Aceitar Mensagem" ou
"Descartar Mensagem";

e Paraindicar se a mensagem deve ir para a quarentena ou nao, deve-se clicar com o
botdo direito do mouse sob a coluna "Quarentena" e escolher entre as opcdes
"Habilitar" ou "Desabilitar";

e Se desejar encaminhar uma coépia da mensagem para alguém, deve-se clicar com o
botdo direito do mouse sob a coluna "Encaminhar para", e selecionar a opg¢ao
"Adicionar Entidades" e escolher a entidade do tipo "Lista de E-mail" desejada. Clicar
em "Adicionar".

Saida

Nesta tela configuram-se as ag¢des que podem ser executadas pelos filtros externos em
relacdo as mensagens enviadas pelos usudrios internos (remetentes).

Exemplo: Definiu-se que todas as mensagens que saem da area controlada pelo ASMG devem
ser examinadas. Conforme foi definido na configuracdao da Entidade do tipo "Filtro Externo",
sempre que ocorrer um comportamento que sugira que a mensagens estd infectada, o
antivirus retorna um cédigo ao ASMG, indicando o problema. Neste caso, estamos indicando
gue a mensagem seja descartada e uma cépia dela seja encaminhada para o Administrador,
para que seja feita a andlise necessaria.

Filtragem de Spam Meter

A filtragem de Spam Meter utiliza a integracao do ASMG com o Aker Spam Meter (ASM), um
produto especializado em realizar analise bayesiana sobre mensagens eletronica. Esta
filtragem utiliza técnicas de armazenamento das caracteristicas das mensagens, numa
operacdao denominada de treinamento, com a associacdo destas caracteristicas a contextos
de SPAM e ndao SPAM, gerando bases de dados com estes dois perfis. A partir das informagdes
armazenadas nestas bases, sdo empregadas técnicas matemadticas em novas mensagens
recebidas para que ao final exista a definicdao da probabilidade de elas serem SPAM.

E importante destacar que, para a utilizacdo desta filtragem, é indispensavel a existéncia de
uma versdao do ASM disponivel para comunicacdo com o ASMG. Se vocé possui uma versao
BOX do ASMG, vai precisar apenas da licenca do ASM. A configuracdo dos parametros de
comunicacdo entre os produtos, também indispensavel para o funcionamento do filtro e que
deve serrealizada antes do uso desta janela de filtragem, é explicada em detalhes no capitulo
Plugins.
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Diferentemente das outras filtragens por politica, a filtragem de Spam Meter, por sua prépria
caracteristica, sé esta disponivel para e-mails de entrada, ou seja, enviados por remetentes
externos a rede protegida pelo ASMG.

L:'. Padrdo / Entrada / Filtragem de Spam Meter (A5MG) ﬂgﬂ
v Habilitar o Spam Meter

Miveis de SPAM

Limite 1 |&6.00 Lirite 2 |90.00

(" Deteccio de SPAM avancada {+ Reduzir Falsos-positivos

Acdes

. |Rejeitar j
|.b.|:|i|:i0nar Assunto j |
|Entregar ﬂ

[+ Modificar mensagem para treinamento de usudrio

Método de treinamento |Treinamento por plugin do diente de e-mail ﬂ Customizar
Servidor de treinamento |asmg.aker. com.br
Base a utilizar (opdonal) |Treinamenb:u|

J Aplicar V' oK | X Cancelar

Figura 140. Filtragem do Spam Meter.

Configurando o Mecanismo de Classificacdo e Filtragem de Mensagens

A primeira opcdo desta janela se refere a habilitacdo da filtragem. Uma vez habilitada, os
demais campos de configuracao ficardo disponiveis para edicao.

Logo abaixo, existe o objeto de configuracao dos limiares para cada nivel de pontuagao. Esta
configuracdo pode ser feita a partir do objeto grafico, com o auxilio do mouse, ou entdo a
partir dos campos que guardam as porcentagens de cada nivel. Como o SPAM é um conceito
abstrato, o ASMG permite que o administrador o defina préprio, em trés niveis, as
probabilidades de um e-mail ser considerado SPAM, assim como as a¢des a serem tomadas
para cada um desses niveis. O nivel verde deve ser utilizado para representar a faixa de
pontuacdo de mensagens nao consideradas SPAM. Por exemplo, se ele escolher o valor de
50%, esta dizendo que mensagens classificadas com probabilidades de até 50% ndo sao
consideradas SPAM pelo seu dominio. O nivel amarelo deve ser utilizado para definir a faixa
de mensagens que serdo consideradas provavelmente SPAM e, finalmente, o nivel vermelho
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deve ser utilizado para definir a faixa de pontuacao que deve ser tratada com SPAM para o
dominio.

As opgOes "Detecgao de SPAM avangada" e "Reduzir Falso-positivos, mutuamente exclusivas,
definem o tipo de algoritmo a ser empregado para a classificagcdo”. A primeira opg¢do, apesar
de um pouco mais eficiente, pode ter um desempenho um pouco inferior que a segunda.

Para a configuracao da acdo, o administrador pode escolher, para cada um dos trés niveis, o
comportamento desejado para a filtragem. As opgcdes sdo:

e Entregar;

e Rejeitar;

e Rejeitara mensagem e copiar para Quarentena;

e Rejeitara mensagem e enviar para uma lista de enderecos;

e Adicionar Assunto;

e Rejeitara mensagem, copiar para Quarentena e enviar para uma lista de enderecos.

Configurando o Treinamento de Mensagens

A operagao de treinamento é de importancia vital para a personalizagdo da filtragem de Spam
Meter para os perfis dos usudrios que compdem a empresa protegida pelo ASMG. E a partir
deste procedimento que a filtragem vai conseguir refletir o sentimento de cada
departamento da empresa com relacdo a mensagens de SPAM, pois os proprios usuarios
terdo a oportunidade de definir as caracteristicas de mensagens que eles consideram SPAM
e as caracteristicas daquelas que ndo consideram SPAM.

Como a filtragem é diferenciada para cada politica, o administrador vai poder definir quais
sdo as politicas que poderao fazer o treinamento e, mais interessante ainda, definir diferentes
bases para cada uma delas, de modo que a empresa tenha ao final diferentes bases de
conhecimento a respeito de SPAM, adequadas a diferentes perfis de pessoas.

O procedimento de treinamento é extremamente simples. Tudo que o usuario precisa fazer
é clicar num botdo, o qual serd inserido nas mensagens que ele recebe. Na verdade, serdao
inseridos dois botdes: um deles para ser utilizado pelo usudrio para que ele defina a
mensagem como SPAM; e um segundo para que classifique a mensagem como ndo sendo um
SPAM.

Para habilitar o treinamento de mensagens para a politica em questao, o administrador deve,
antes de tudo, deixar marcada a op¢ao "Modificar mensagem para treinamento de usudrio".
O proximo passo é a escolha do método de treinamento desejado. As opgdes disponiveis sao:

e Treinamento por plugin do cliente de e-mail

Para esta op¢ao, o ASMG nao modifica o conteddo da mensagem original, porém, altera
seu cédigo fonte (cabecalho). Contudo, deve ser instalado no cliente de e-mail dos
computadores dos usuarios um plugin, o qual propiciard as op¢des de treinamento. Este
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plugin é gratuito e pode ser obtido no site da Aker. Atualmente, ele oferece suporte para
os clientes de e-mail Microsoft Outlook, Mozilla Thunderbird.

e Treinamento por HTML

Neste caso, o ASMG enviarda em anexo HTML contendo as informacdes necessarias para
o treinamento. Para esta op¢do, ndo ha necessidade de instalagdo do plugin. Contudo, o
cliente de e-mail utilizado pelo usuario da rede deverd ter um suporte completo a codigo
HTML embutido em mensagens eletronicas.

e Treinamento no corpo da mensagem

Neste caso, o ASMG modificara o cdodigo fonte da mensagem original, inserindo no final
do corpo do e-mail as informagdes de treinamento. Para esta op¢ao, ndo ha necessidade
de instalagdo do plugin.

O botdo "Customizar" permite ao administrador definir os textos que irdo compor as versoes
modificadas das mensagens, caso se opte pela segunda ou terceira op¢ao de treinamento.

O préximo parametro, "Servidor de treinamento", deve ser preenchido com as informacoes
de endereco IP ou nome do servidor onde é executado o ASMG, a fim de que as informacgdes
de treinamento dos usuarios sejam encaminhadas por ele para o ASM.

Finalmente, através do parametro "Base a utilizar (opcional)", o administrador podera definir,
para cada politica, o nome da base a ser utilizada nas opera¢gdes de treinamento e
classificacdo. Se este campo nao for preenchido, o ASMG ird gerar um nome padrdo de base.
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Numero Maximo de Mensagens

Esta janela permite ao usuario através de uma politica, limitar o nimero maximo de
mensagens em um determinado periodo de tempo.

% Padrio / Entrada / Ndmero maximo de men...ﬂgﬂ

[+ Mimero limite de mensagens por diente

Maximo de mensagens |1

Janela de tempo (min.) |1 3:

Obs.: 5 a mensagem for aceita por este filtro ela serd
passada para o proximo filtro, caso contrario serd descartada.

+ Aplicar v oK | 3 cancelar |

Figura 141. NUmero maximo de mensagens.

A opcdo "Limitar o numero de mensagens por cliente" permite ao usuario definir uma
guantidade maxima de mensagens que serdao recebidas em um determinado periodo de
tempo.

Por exemplo: Se o nimero "Maximo de mensagens" for 10 e o tempo definido for 5 minutos,
significa que no periodo de 5 minutos serdao recebidas no maximo 10 mensagens.

Tamanho Maximo

Tanto as mensagens que chegam quanto as que saem possuem as mesmas caracteristicas
quanto a restricdao: é possivel restringir o tamanho maximo da mensagem como um todo (em
KB), apenas seus anexos (também em KB) ou a ambos.

Caso este filtro esteja habilitado, sempre que uma mensagem, anexo ou conjunto
mensagem/anexo ultrapassar o tamanho maximo estipulado, tera seu contetido removido e
substituido por uma mensagem do sistema.

Adicionalmente, podemos encaminhar as mensagens limitadas por estas regras para algum
endereco de e-mail previamente cadastrado, ou ainda, mover estas mensagens para a
guarentena para posterior analise.
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Entrada

Nesta tela restringimos os tamanhos das mensagens que chegam para os usudrios internos
(destinatarios).

ﬁ ' Padro / Entrada / Tamanho Méaximo (Aker Secur... ﬂgﬂ

[+ Tamanha limite de mensagem | 1 :I |MB j

Iv Tamanha limite de anexos ||:| :I |MB j
Acites adicionais
[ Encaminhar para J

[ Copiar para quarentena

Obs.: Se a mensagem for aceita por este filtro ela sera passada
para o praximo filtro, caso contrario serd descartada.

« Aplicar Vv oK | 3 cancelar |

Figura 142. Tamanho maximo de mensagens.
Os parametros possiveis de serem configurados sao os seguintes:

e Tamanho limite de mensagem: se marcada, podemos definir o tamanho maximo, em
KB, que a mensagem (incluindo anexos) pode ter;

e Tamanho limite de anexos: se esta op¢ao for marcada, podemos definir o tamanho
maximo, em KB, que os anexos de uma mensagem podem ter.

Além disso, podemos definir que a mensagem seja encaminhada para algum e-mail especifico
e/ou movida para quarentena.

Saida

Nesta tela restringimos os tamanhos das mensagens que sdo enviadas pelos usudrios internos
(remetentes). Caso o anexo ou a mensagem ultrapasse o limite estabelecido, serdo
descartados e o remetente recebe uma mensagem informativa, conforme mencionado no
capitulo Mensagens de Notificagao.

As configuragdes para o tamanho das mensagens enviadas sdo inseridas da mesma maneira
gue as das mensagens sdo consideradas de Entrada.
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Tipos de Arquivos

O ASMG permite definir se um anexo sera aceito ou nao, de acordo com o seu tipo. Estes

anexos sao entidades do tipo "Arquivos" ja previamente cadastrados, e serdo analisados
quanto a seu tipo real.

O ASMG ja vem pré-configurado com os tipos de arquivos mais comuns. Entretanto, caso o
usudrio necessite de filtragem para um tipo de arquivo ndo cadastrado, pode cadastra-losem
qualquer restricao.

Nas “Acdo” do filtro vocé decide se quer manter os anexos listados na janela e remover os
gue nao estdo, ou remover os anexos listados na janela e manter os nao listados.

Uma mensagem de notificacdo sera colocada na mensagem, informando ao destinatario que
ali havia um arquivo anexado e que ele foi retirado.

Entrada

Nesta tela configuramos as restricdes de arquivos quem chegam aos usudrios internos
(destinatdrios). Na figura abaixo, selecionamos dois tipos de arquivo, "bat" e "exe" que estdo
sendo removidos, e encaminhados automaticamente para a quarentena. Estes dois arquivos
estdo relacionados como exemplo, pois, com freqliéncia, estes tipos de anexo representam
virus e, por isso, devem ser mais bem analisados.

4 Padrio / Entrada / Tipos de Aquivos (ASMG) O] x|
Acdo
|Remnver anexo(s) de mensagens que se encaixem no(s) padrao(es) abaixo ﬂ

Arquivo ‘Quarentena |Encaminharpara

VR 7/
TR %

Acdo Padrdo
™ Encaminhar para | J

I Copiar para quarentena

<+ Aplicar v oK | 2 cancelar |

Figura 143. Entrada —tipos de arquivos.
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Para realizar esta configuragao, basta fazer o seguinte:

e Clique com o botdo direito do mouse em qualquer lugar do quadro e escolha a opgao
"Inserir";

e Emseguida, clique com o botdo direito do mouse sob a coluna "Arquivo" e escolha a
opcdo "Adicionar Entidades";

e Selecione a entidade do tipo "Arquivo" que deseja que seja adicionada a regra. Clique
em "Adicionar";

e Para indicar se a mensagem deve ir para a quarentena ou nao, clique com o botao
direito do mouse sob a coluna "Quarentena" e escolha entre as op¢des "Habilitar" ou
"Desabilitar";

e Se desejar encaminhar uma copia da mensagem para alguém, clique com o botdo
direito do mouse sob a coluna "Encaminhar para", selecione a op¢ao "Adicionar
Entidades" e escolha a entidade do tipo "Lista de E-mail" desejada. Clique em
"Adicionar".

Saida

Nesta tela configuramos as restricdes de arquivos que sdo enviados pelos usuarios internos
(remetentes).

Para adicionar arquivos que deverdo ser analisados quando enviados por usudrios internos,
basta seguir os mesmos passos indicados para analisar arquivos que chegam da Internet. A
diferenca aqui é que quando configuramos a acdo, pedimos que anexos que contivessem
arquivos executdveis fossem descartados. Neste caso, o remetente recebe uma mensagem
informando que o anexo foi removido, conforme explicado no capitulo Mensagens de
Notificacao.
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Whitelist/Blacklist

Esta configuracao definira quais e-mails ou dominios farao parte de uma whitelist ou blacklist.
Isto significa que o e-mail/dominio que estiver em uma whitelist ndo serd bloqueado por
nenhum filtro desta politica e o e-mail/dominio que estiver em uma blacklist sera bloqueado.

. Padrao / Entrada / Whitelist/Blacklist (Aker Secure Mail Gateway) -|O] x|
E-mails
Pesquisar I
<« Aplicar | Vv oK | A& Cancelar

Figura 144. Entrada — whitelist e blacklist.
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Ordenacao de Filtro

® AKRR

Esta configuragdo definird em qual ordem os filtros de uma politica serdo executados, ou seja,
definindo qual filtro serd mais prioritario naquela politica.

(& Entrada | @ saida |

“F Padric - Ordenagdo de filtro (Aker Secure Mail Gat... ;IEIEI

L' Whitelist/Blacklist
“F Filtragem Externa
L Enderecos de E-mail
=l|‘ Tamanho Maximo

‘,';i Tipos de Aquivos

4B Conteddo do Header
e Conteddeo do Corpo

G Categorias de URL

iigg Filtragem de Spam Meter

K Mimero maximo de mensagens

| €0 |

uf Aplicar |

V' oK

| & cancelar

Figura 145. Ordenagdo de filtro.
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14.Relatérios

Esta parte da configuracdo permite configurar a geracdao automatica e agendada de relatérios
e ainda gerar em tempo real todos os relatérios oferecidos pelo ASMG. Os relatérios do ASMG
compreendem arquivos HTML que apresentam graficos, de pizza e de linha, com os devidos
dados relacionados, além de tabelas com os dados em numeros absolutos e outros
parametros de cabecalho de relatério, como data e logo da empresa. O produto oferece os
seguintes tipos de relatoérios:

e Maiores ocorréncias de remetentes;

e Maiores ocorréncias de destinatarios;

e Maiores ocorréncias de dominios dos remetentes;
e Maiores ocorréncias de tipos de Arquivos;

e Maiores ocorréncias de virus em anexos;

e Mensagens Aceitas e Rejeitadas;

e QOcorréncias por Filtros Aplicados.

A seguir explicaremos cada um desses relatérios e também falaremos sobre o agendamento
de relatdrios.

Configuracoes de Relatérios

Esta janela armazena os parametros de configuracdao do sistema de relatérios do ASMG. Ela
também gerencia a questdo dos relatdrios agendados, propiciando o cadastro do
agendamento e configuracdo de todos os parametros relacionados.

© Aker Security Solutions 179



r Secure Mail Gateway " f\l(a

<% Configuragdes de relatdrios (Aker Secure Mail Gateway) ﬂgﬂ
Parametros de Configuracio

Periodo maximo de relatério (dias) I =

Por favor, escolha o logotipo da empresa

Limpar o logotipo da empresa

Agendamento de Relatdrios

Dia | Horario | Mome | Tipoe de Relatéric | Tipo de Saida | Opgdes do Relatorio

+F Aplicar v oK | % Cancelar

Figura 146. Configuragao de relatdrios.

O primeiro parametro desta janela define o nimero de dias que o produto ficard guardando
informacgdes de log. O valor é definido em dias. Para os dados de relatérios mais antigos do
gue o tempo definido neste controle, o ASMG remove os arquivos correspondentes.

A segunda opc¢do da janela permite ao administrador da rede carregar a figura de logo da
empresa. Esta figura serd utilizada nos relatdrios, caso seja necessario e assim definido pelo
administrador, individualmente para cada relatério. E oferecido o suporte a figuras do tipo
JPG e PNG.

Agendamento de Relatdrios

Para criar um relatério agendado é necessario clicar com o botao direito do mouse sobre a
lista de relatdrios, selecionando a op¢do "Novo". Serd mostrada uma nova janela, com todos
os parametros disponiveis para a criagao de um relatério.
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-

«# Opgoes de Agendamento M

Nome do Relatério ||

Opgoes de Agendamento

|Dia da semana j dia |Seqgunda-feira - hordrio | 12:00:00 AM 3:

Tipo de Relatdrio

|I'~"Iai|:|res Ocorréncias ol Configurar

Saida
| FTP

nome da maquina |

diretario |

LSUErio senha confirmacao

[ E-mail

enviar para |

Ok Cancelar

Figura 147. Opg¢des de agendamento.

O primeiro parametro do relatério agendado a ser definido é a opgcdao de agendamento. Os
relatorios do ASMG sdo agendados com periodicidade semanal ou mensal e sua execugao é
repetida a cada semana ou a cada més, dependendo do que for escolhido. Apds escolher o
tipo de geracdo (semanal ou mensal), é necessario escolher o dia da semana (ou dia do més)
e o horario em que a geracao do relatério deve ser disparada.

Com relacdo ao tipo de relatdrio é necessario escolher o relatdrio desejado e, a seguir, definir
os parametros do tipo escolhido, clicando no botdo "Configurar". Ao fazer isso, serd aberta
uma nova janela para que sejam definidos os parametros do relatério propriamente dito. Para
maiores detalhes cm relagdo a esses parametros, consulte as subsec¢des abaixo.

Finalmente, a ultima configuragdao do agendamento é selecionar o tipo de saida desejado. O
ASMG permite trés tipos de saida, que podem inclusive serem utilizados simultaneamente:

e FTP

O ASMG neste caso envia os arquivos de relatdrio para um site de FTP. Neste caso, é
necessario configurar os detalhes da conexao FTP a ser estabelecida oportunamente. Sao
eles: nome da maquina ou endereco IP do servidor FTP, diretério do servidor FTP onde
devem ser colocados os arquivos de relatério, usudrio do site FTP e sua senha.

© Aker Security Solutions 181



Alier Secure Mail Gateway . f\l(a

e E-mail

Caso esta opcdo seja selecionada, o ASMG ira enviar, por e-mail, os arquivos do relatdrio
para um endereco configuravel.

Apos as configuragdes, basta clicar no botao “OK” para as opgdes de agendamentos serem
configuradas.
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15.Repositoérios

Repositdrios sdao espacos alocados em disco, onde o ASMG armazena as mensagens enquanto
executa seu processamento. Estes repositérios sdo dindmicos, tendo em vista que as
mensagens que trafegam por eles sdo apenas transitdrias e logo serdo encaminhadas para o
servidor pertinente ou entdo descartadas.

Este item esta subdividido em duas areas distintas. Sao elas:

e Repositério de Quarentena;
e Repositdrio de Sistema.

A seguir descreveremos detalhadamente a diferenca entre as duas areas.

Repositdrio de Quarentena

Esta janela oferece o gerenciamento do repositério de quarentena. Apesar de também ser
um repositério tempordrio de mensagens, seu objeto de controle sdo as mensagens que, em
qualquer uma das janelas de filtragem, foram configuradas para serem enviadas para
guarentena. Este repositério ndo permite a limitacdo de tamanho maximo e numero de
arquivos. Sua configuragao limita-se a especificacdo do diretério para armazenamento de
mensagens.

A quarentena deve ser utilizada pelo Administrador para mensagens que fogem de um
determinado padrdo a ponto de merecerem ser visualizadas ou analisadas manualmente.
Para cada politica criada, é possivel determinar o tempo maximo de quarentena para as
mensagens armazenadas. Se ao fim desse periodo nenhuma operacao for realizada, as
mensagens sao automaticamente eliminadas.

A seguir explicaremos as fungdes das abas "Visualizador" e "Configura¢cbes" e como estas
devem ser manipuladas.

Aba Visualizador

Nesta aba o Administrador gerencia as mensagens que estdo em quarentena. Aqui podemos
visualizar as mensagens enviadas para a quarentena, remové-las manualmente, enfileira-las
novamente ou acessar seu codigo fonte.

© Aker Security Solutions 184



Alier Secure Mail Gateway

l:&, Repositdric de quarentena (Aker Secure Mail Gateway)

&) visualizador ‘ & Configuracies ]

De | Para |Assunto Tamanho Data Periodo de Quarent|
lowhrah@hotm... <perhmewrt@d... Win Money Tod... 439 Thu Apr717:20... Sun Aprl017:20:..
lowhrah@hotm... <user@akerco.. Thanks 350 Thu Apr719:52... Sun Aprl1019:52:..
evvanduyne@h.., <user@akerco.. YouWon!!! 361 Tue Apr517:59:... Fri Apr817:59:34 ..,
evvanduyne@h... <user@freeip.c.. URGEMNT 250 Tue Apr518:16:... Fri Apr818:16:02 ...
europelotto@n.. <test@serverc.. Thanks 250 Wed Apr615:2.. Sat Apr915:21:00..
eurcpelotte@n..,  <silva@domain., Hi 361 Tue Apr51%:45:.. Fri Apr819:45:34 .,
europelotto@n... <user@domain... Win Money Tod... 250 Thu Apr7 21:43... Sun Aprl0 21:43:..
byjevov@malay.. <siva@domain.. URGENT 439 Thu Apr717:13.. Sun Aprl017:13:.
byjevov@malay.. <user@domain... Here 350 Thu Apr7 22:19... Thu Apr7 22:19:0...
byjevovi@malay... <pfinhet@sqpo.. You Wonl!! 439 Wed Apr 21:3... Sat Apr9 21:39:49...
auuvhgp@hot..  <user@freeip.c.. Your Docurnent 350 Wed Apr6 20:1... Sat Apr920:14:41..,
auuvhgp@hot... <test@serverc.. COMNGRATULAT.. 439 Wed Apr613:1... Sat Apr913:12:27...
auuvhgp@hot.. <silva@domain... Your Chance 350 Tue Apr520:32:... FriAprd 20:32:21 ...
abrego@access.,, <user@domain.., CONGRATULAT.. 361 Tue Apr512:25:... Fri Apr&12:25:00 ..
abrego@access... <pfijnhet@sqpo.. Your Chance 250 Thu Apr718:32... Sun Aprl018:32:..
abrego@access., <perhmewrt@d... Your Docurnent 361 Thu Apr7 23:54... Sun Aprl0 23:54:..
Localizar padrdo | @-Amalizar agora
«f Aplicar v oK | xCancelar |

Figura 148. Repositorio de quarentena.

Conforme mencionado anteriormente, podemos realizar uma série de operacdes com as
mensagens armazenadas no Repositério de Quarentena. Os botdes se encontram na barra
superior, conforme imagem abaixo:

B

Figura 149. Barra dos botGes de operagdes - Repositério de quarentena.

Na ordem dos botdes (da direita para esquerda):

e Re-enfileirar: basta clicar sobre o botdo "Reenfileirar", localizado na barra de
ferramentas do Aker Control Center;

e Remover manualmente: basta selecionar a mensagem lista de mensagens em
qguarentena e clicar sobre o botao "Remover", localizado na barra de ferramentas do
Aker Control Center;

e \Visualizar o cédigo fonte: selecione a mensagem dentro da lista de mensagens em
guarentena e, em seguida, clique sobre o botdo "Mostrar Fonte", localizado na barra
de ferramentas do Aker Control Center.

e Treina mensagem como Nao SPAM: selecione a mensagem dentro da lista de
mensagens em quarentena e, em seguida, clique sobre o botdo, op¢do disponivel
qguando integrado com o Aker Spam Meter;
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e Treina mensagem como SPAM: selecione a mensagem dentro da lista de mensagens
em quarentena e, em seguida, clique sobre o botdo, op¢do disponivel quando
integrado com o Aker Spam Meter;

e Enviar e-mail para Whitelist Global: selecione a mensagem dentro da lista de
mensagens em quarentena e, em seguida, clique sobre o botdo, o endereco de e-mail
do remetente sera inserido na Whitelist Global do ASMG;

e Enviar e-mail para Blacklist Global: selecione a mensagem dentro da lista de
mensagens em quarentena e, em seguida, clique sobre o botdo, o enderego de e-mail
do remetente serd inserido na Blacklist Global do ASMG;

e Habilitar refresh automatico: atualiza a lista de e-mails na quarentena no tempo
determinado.

Ja na janela de visualiza¢cdo temos a opgao:

e Pesquisa: basta digitar uma string no campo "Localizar Padrao" e, em seguida, clicar
sobre o botdao "Atualizar Agora". A busca acontece nos campos "De", "Para" e
"Assunto" da mensagem;

Aba Configuragoes

ks, Repositério de Quarentena (ASMG 2.5 BSB) =10l x]

ﬂ Visuglizador Configuragies

Diretdrio | fwar (spool fasma/quarantine

[V Permitir usuérios reenfileirar seus e-mails em quarentena

[v¥ Habilitar agendamento de relatdrio Intervalo (Horas) |24 -
Encaminhar para j

[v Enviar relatério para usudrios

Aplicar v oK | 3 cancelar |

Figura 150. Repositério de quarentena - configuragdes.

Nesta aba, devemos informar o local onde as mensagens em quarentena devem ser
armazenadas e o envio de relatdrios conforme opc¢bes abaixo:

e Diretodrio: local onde as mensagens em quarentena devem ser armazenadas;
e Permitir usuarios reenfileirar seus e-mails em quarentena: utilizando a Webgui (veja
capitulo Interface Remota do Usuario);
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e Habilitar agendamento de relatério:

e Intervalo (Horas): intervalo de tempo em horas que o ASMG encaminhara relatérios
aos destinatarios de sua lista de e-mails em quarentena;

e Encaminhar para: lista de e-mail(s) que sera enviado relatério de e-mails em
quarentena;

e Enviar relatdrio para usuadrios: define que os usudrios receberdo a lista de seus e-mails
em quarentena.

Repositdrio de Sistema

O processamento pelo ASMG ¢é dividido em trés momentos distintos: recebimento,
processamento e a finalizacdo, que pode ser o encaminhamento da mensagem para seu
destinatario final, armazenamento para analise futura ou entdo o descarte. Durante cada uma
destas fases, o sistema armazena as mensagens em diretdrios especificos enquanto aguarda
a conclusdo de uma etapa para sé entdao prosseguir para a seguinte.

Os repositérios de sistema sdao compostos por File Keepers, ou seja, mantenedores de
arquivos utilizados pelo ASMG para promover o armazenamento temporario de mensagens

em diretdrios especificos, em etapas também especificas do processamento.

A seguir explicaremos sobre os tipos de Repositdrio de Sistema, as fungdes de cada um e as
informacgdes necessarias para configura-los.

Aba "Servigo Inbound"

Nesta aba, temos as informagdes sobre o armazenamento temporario das mensagens assim
que sao recebidas pelo programa, antes que ele execute qualquer operag¢ao relativa a elas.
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e Repostion st e Secare i Gty BEIE

“J Servigo Inbound | £} servico Engine | ﬁSeruigo Dispatcher | L/ whlistd |

Mantedor de Arquives | Diretéric | Tamanho Maxime (ME] | Mdmero Maximo de Arquivo

4| | LI
+ Aplicar | Vv oK | A& cancelar I

Figura 151. Repositorio de sistema —Servico inbound.
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Aba "Servigo Engine"

Aqui visualizamos as informagdes sobre o armazenamento tempordrio das mensagens
enquanto elas passam por todo o processo de filtragem de dados.

uﬂquﬂﬁﬁus de sisterna (Aker Secure Mail Gateway) ;IEI ﬂ
~ ¥ servico Inbound &£ Servigo Engine | 5% Servico Dispatcher L whlistd |
Mantedor de Arquives | Diretdrio Tamanho Maximo (MB) | Nimero Ma:
enginel fvar/spocl/asmg/engine 0 0

«u‘ Aplicar | v oK | xCan::eIar I

Figura 152. Repositério de sistema —Servigo engine.

Aba "Servigo Dispatcher"

Nesta aba verificamos as informagdes relativas ao armazenamento temporario das
mensagens que estdo sendo encaminhadas.
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& Repositérios de Sistema (ASMG 2.5 BSB) —| O] x|

: ervigo Inboun ' Servico Engine == Servigo Dispatcher ._L.,' is
“J servico Inbound | €3 Servico En .7 Servigo Dispatch " Whlistd

Mantedor de Arquives | Diretdrio Tamanho Maximo (MB) | Mamero M;

dispatcherl Svar/spoolfasmg/dispatcher 0 ]

|| I
<+ Aplicar | Vv oK | Xgan::elar |

Figura 153. Repositdrio de sistema — Servigo Dispatcher.

Aba "Servigo Whlistd"

& Repositérios de Sistema (ASMG 2.5 BSB) —| O] x|

7 Servico Inbound | £3  Servico Engine |£fr"' Servigo Dispatcher .Q' Whlistd |

Mantedor de Arquives | Diretdrio Tamanho Maximo (MB) | Mdmero Maxr

whlistdl Svar/spoolfasmg/wblistd 0 ]

Kl B
« Aplicar | Vv oK | xgan::elar |

Figura 154. Repositério de sistema — Wblistd.
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Conforme demonstrado nas figuras anteriores, as informacdes necessarias para configurar
cada aba sdo basicamente as mesmas. O que deve ser levado em consideracdo é o papel de
cada uma no ASMG. Dentro das telas existem os seguintes parametros a ser definidos:

e Mantenedor de arquivos: informar o nome do File Keeper;

e Diretdrio: endereco completo de armazenamento das mensagens;

e Tamanho Maximo: maximo de espaco em disco, em MB, que o diretério pode ocupar.
Se o campo nao for preenchido, o tamanho maximo é ilimitado;

e Numero Maximo de Arquivos: quantidade maxima de arquivos que pode ser
armazenada simultaneamente. Se o campo nado for preenchido, o nimero maximo é
ilimitado.

Com o intuito de facilitar a administracao do sistema, os file keepers ja vém pré-configurados
e, por isso, certas alteragGes como limitacdo de numero de arquivos armazenados, limitacdao
de espaco emdisco ou mudanga do diretério sé devem ser feitas em casos muito especificos.
Para esclarecimento, vamos demonstrar como é feita a configuracdo manual da aba, tomando
como exemplo a configuracao da aba "Servigo Dispatcher".

e Clique com o botdo direito do mouse em qualquer lugar do quadro e escolha a opgao
"Inserir";

e Localize a coluna "Mantedor de Arquivos"”, clique com o botdo direito do mouse
abaixo dela e digite o nome escolhido. No nosso exemplo, escolhemos o nome
dispatcherl,

e A seguir, cliqgue o botdao direito do mouse abaixo da coluna "Diretdrio" e informe o
caminho completo de armazenamento. No nosso exemplo, o caminho ¢é
/var/aker/dispatcher, mas esta defini¢do fica a cargo do Administrador;

e As colunas "Tamanho maximo (MB)" e "Numero Maximo de Arquivos" tém o
preenchimento opcional. Se desejar inserir dados, basta clicar com o botao direito do
mouse abaixo de cada uma delas e digitar o tamanho alocado em disco e a quantidade
maxima de arquivos.
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16.Entidades

B AKER

Na Programac¢ao Orientada a Objeto (POO), definimos Entidades como representacdes
l6gicas de objetos que existem no mundo real. No ASMG, este conceito é amplamente
utilizado para facilitar o gerenciamento do produto, pois podemos agrupar em uma mesma
Entidade objetos que possuem as mesmas caracteristicas, mas que possuem aplica¢des
diferentes. Por exemplo: através da Entidade “Lista de E-mails” podemos criar uma lista de e-
mails de remetentes que serdao automaticamente bloqueados para envio de mensagens para
a rede interna (blacklist) e outra de remetentes que serdo automaticamente autorizados a
enviar mensagens para a rede interna (whitelist). Podemos ver que o objeto é o mesmo: uma
lista de e-mails. No entanto, a aplicacdo destes dois objetos é totalmente diferente.

As entidades sdo facilmente configuraveis e estdo separadas nas seguintes categorias:

e Servidores: entidade que armazena enderecos IP de servidores que serdo instanciados

em diferentes areas do ASMG;

e Dominios: entidade que armazena os dominios que serdo instanciados dentro do

ASMG;

e Lista de Dominios: entidade que armazena uma lista de dominios que serdo

instanciados dentro do ASMG

e Redes: entidade que armazena enderecos e mascaras de redes que serdo instanciadas

dentro do ASMG;

e RBLs: listas externas que contém relacdes de servidores de e-mail promiscuos (open

relay) comumente utilizados por spammers;

o Listas de E-mail: grupos de enderegos que serdo utilizados em diversas agdes e

filtragens executadas pelo ASMG;

e Listasde Palavras-chave: analogas as listas anteriores, também sdo listas de palavras

de interesse, que alimentardo os filtros do ASMG;

e Listas de Expressdao Regular: listas de expressdes de interesse (comuns em spams, por

exemplo) que alimentarao os filtros do ASMG;

e Autenticadores: através desta entidade, podemos estabelecer autenticadores
externos para validar usudrios pertencentes a rede onde o ASMG estd instalado;

e Arquivos: descrigao de tipos de arquivos que serao utilizados pelos filtros do ASMG;

e Filtros externos: integracao entre o ASMG e scripts ou programas externos para filtrar

mensagens.
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Entidades : Instancia : demo_asmg @
¥ Servidores Entidades com um endereco IP.
W Dominios Entidades que possuem um dnico dominio especificado.
W Listas de Dominios Entidades que possuem uma lista de dominios especificada.
¥ Redes Entidades com um endereco IP € uma mascara de rede.
> RBLs Entidades de listas do tipo Real-Time Blackhole.
| Listas de E-mails Entidades com uma lista de emails.
" Listas de Palavras-Chave Entidades com uma lista de palavras-chave.
" Listas de Expressées Regulares Entidades com uma lista de expressées regulares.
. Autenticadores Entidades de autenticadores.
« Arquivos Entidades com uma extensdo de arquivo especificada.
Y Filtros Externos Entidades com filtros especificados.
N x &

Figura 155. Configuragdo das entidades.

Configurando As Entidades

Conforme dito anteriormente, as entidades mantém parametros e valores que serdo
amplamente utilizados na operacdo do ASMG. Considerando a importancia e versatilidade
dos papéis que elas desempenham, é muito importante entender como manusea-las e
parametriza-las.

Por esta ser uma ferramenta facilmente customizavel, o acréscimo ou retirada de
informacdes podem ser feitos de maneira simples, sempre que necessario. E importante
lembrar que certas configuragGes devem ser bem estudadas a fim de ndo se chocarem, o que
impediria a obten¢ao do resultado desejado.

Para ter acesso a janela que contém as Entidades, abra o Aker Control Center e conecte-se
ao dispositivo a ser gerenciado. Em seguida, cligue no menu “Janelas” e selecione
“Entidades”. Esta nova janela pode ser posicionada em varios lugares da tela, cabendo ao
usudrio do sistema definir qual o melhor local.

A seguir, vamos descrever as Entidades uma a uma, informando a maneira como elas podem
ser acessadas e ter dados inseridos.

Arquivos
E possivel configurar tipos de arquivos que serdo ignorados durante a filtragem de contetdo.

Dependendo do tipo de politica adotada pela empresa, serd possivel filtrar anexos que
contenham imagens, sons, filmes, etc.
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i w Arquivo Ii'ﬁ ]

L[] Automético
- MNome | mpeg

|ttilizar checagem de tipo real
Extensdo | mpeq|

Tipo MIME

v/ oK [ [LiNove | |3 cancelar |

Figura 156. Configuragdo dos tipos de arquivos.

O ASMG ja fornece na instalagdo um conjunto de Entidades do tipo “Arquivos” pré-criado
gue, por sua vez, representam os tipos de arquivos mais comuns. Caso o Administrador deseje
adicionar novas Entidades do tipo “Arquivo”, basta proceder da seguinte maneira:

e Clique com o botdo direito do mouse sobre a entidade “Arquivos”;

e Selecione a opcao “Novo”;

e Digite o nome que deseja dar ao filtro na caixa “Nome”, ou marque a opg¢ao
“Automatico”;

e Preencha os campos com as informac¢des de Extensao, Tipo Real e Tipo MIME, e clique
em OK;

e Caso deseje adicionar mais entidades do tipo “Arquivo”, repita os passos de 1 a 4,
guantas vezes forem necessarias.

Autenticadores

Esta entidade representa um agente de autenticagao Aker, um programa especializado em
servir como meio de comunicacao entre uma base de dados que possui o cadastro de usuarios
e grupos da rede e o ASMG.

O ASMG necessita dessa base de dados de usuarios para efetuar operagdes tais como:
descoberta de grupos aos quais um usudario pertence ou autenticacdo de um usuario da rede

na interface do usuario.
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3: Autenticador

fa || Automdtico

m Nome | autenticador

IP 1 .1 1
Cépiade Sequranca | 2 . 2 . 2 . 2
Senha (ITTTY]

Confimagdo 31111}

Dominios

W dominio.com br

[U’ oK l ’l_ Novo ] ’x Cancelar ]

Figura 157. Adicionar entidades.

Para que possamos adicionar uma Entidade do tipo “Autenticadores”, siga estes passos:

e Clique com o botdo direito do mouse sobre a entidade “Autenticadores”;

e Selecione a opcdo “Novo”;

o Na tela seguinte, digite 0 nome que deseja dar ao autenticador na caixa “Nome”, ou
marque a op¢ao “Automatico”;

e Insira o endereco IP do servidor onde estd localizado o agente de autenticacdo. Por
guestbes de seguranca, o agente exige ainda a especificacdo de uma senha para que
permita a comunicacdo de informagdes dos usudrios e grupos que ele conhece. Deste
modo, especifique a senha e a confirmacdo da mesma;

e Na caixa “Dominios”, insira o(s) dominio(s) local (is), ao(s) qual (is) o autenticador
devera estar relacionado. Este(s) dominio(s) ja deve(m) estar referenciado(s) na
Entidade “Dominios”;

e Emseguida, cliqgue em OK.

Dominios

Nesta entidade podemos listar varios dominios que serdo utilizados como base para
diferentes filtros, tais como relay de e-mails permitido e blogueio de remetentes.
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[ d Dominio Mﬁ

3 [O] Automdtico

= Nome  dominio

Dominio | dominio .com br

v/ oK | [LiNovo | [3€ cancelar |

Figura 158. Configuragdo de entidades —dominio.

Para adicionar uma entidade do tipo “Dominio”:

e Clique com o botdo direito do mouse sobre a entidade “Dominio”;

e Selecione a opcdo “Novo”;

e Digite o nome que deseja dar a esta entidade no campo “Nome” ou marque a opgao
“Automatico”;

e Informe o dominio desejado no campo designado e clique em OK;

e Para criar outras entidades do tipo “Dominio”, repita os passos quantas vezes forem
necessarias.

Lista de Dominio

P "

‘@ Lista de Dominio
P
' MNome | aker

Dominios
aker.com br

asmg.aker.com.br

T

Figura 159. Configuragdo de entidades —lista de dominio.

Esta entidade é similar a entidade Dominio, porém permite em uma Unica entidade adicionar
varios dominios facilitando a utilizagdo nos filtros.
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Para adicionar uma entidade do tipo “Lista de Dominio”:

e Clique com o botdo direito do mouse sobre a entidade “Lista de Dominio”;

e Selecione a opcdo “Novo”;

e Digite o nome que deseja dar a esta entidade no campo “Nome” ou marque a opgao
“Automatico”;

e Na caixa “Dominios”, insira o(s) dominio(s).

e Emseguida, clique em OK.

Para criar outras entidades do tipo “Lista de Dominio”, repita os passos quantas vezes forem
necessarias.

Filtros Externos

E possivel configurar programas ou scripts externos tais como antivirus ou analisadores de
spams para, em conjunto com o ASMG, filtrar mensagens suspeitas ou mesmo contaminadas.
O ASMG envia a mensagem para estes programas e, baseado na resposta dos mesmos, pode
tomar atitudes diversas como, por exemplo, o descarte da mensagem.

i ™)
" Filtro Externo @‘ﬂ_hj

[T Automdtico
: Nome (filtro extemo

Caminho do programa | /var/programa.’

Parametros e Valores a Serem Especificados para esta Entidade -

Pardmetro | Valor
10 10

Valores Retomados para Serem Considerados Acerto(s)

BExpressdo de Validaggo Retomou valor do programa
lqual [+] 10
[v’ oK ] [L..E MNova ] [x Cancelar ]

Figura 160. Filtro externo.
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Para criar uma Entidade do tipo “Filtros Externos”:

e Clique com o botdo direito do mouse sobre a entidade “Filtros Externos”;

e Selecione a opcdo “Novo”;

e Na tela seguinte, digite o nome que deseja dar ao filtro na caixa “Nome”, ou marque
a opcao “Automatico”;

e Na caixa “Caminho para o programa”, informe o local correto onde o filtro externo
pode ser encontrado (caminho para seu executavel).

Também é possivel especificar parametros e valores adicionais para serem utilizados pelos
executdveis do programa escolhido e que, por sua vez, servirdo como regras para a filtragem
das mensagens. Para isso, siga os seguintes passos:

e Cligue com o botdo direito do mouse na tela “Parametros e valores a serem
especificados para esta Entidade” e selecione “Adicionar”;

e Cligue novamente o botdo direito do mouse abaixo da coluna “Parametro” e adicione
o parametro desejado. Se for o caso, repita este mesmo procedimento na coluna
“Valor”;

e Para inserir novos parametros e valores, repita os passos 1 e 2 quantas vezes forem
necessarias.

Vale ressaltar que para criar uma entidade deste tipo, é necessario que o administrador
especifique pelo menos uma regra de valor retornado, pois é baseado neste valor de retorno
gue o ASMG decide o que vai fazer com a mensagem.
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Lista de E-mails

Nesta entidade definimos listas de enderecos eletronicos que serdo utilizados em diferentes
situacdes dentro do ASMG.

\. Lista de E-mails Iiléj
‘ Nome e-mails
E-mails

usuano@dominio.com br

o/ oK | [CiNovo | [3€ cancelar |

Figura 161. Lista de e-mails.

Para criar uma entidade do tipo “Lista de E-mails”:

e Clique com o botdo direito do mouse sobre a entidade “Listas de E-mails”;

e Selecione a opg¢do “Novo”;

e Digite o nome que deseja dar a lista no campo “Nome”;

e Clique com o botdo direito do mouse sobre a tela “E-mails” e clique em “Novo”;

e Digite o endereco desejado e clique em OK;

e Para inserir mais enderecos na mesma lista, repita os passos 4 e 5, quantas vezes
forem necessarias;

e Caso deseje criar mais de uma entidade do tipo “Listas de E-mail”, basta repetir os
passos de 1 a 6, quantas vezes forem necessarias.

Ha ainda a opgdo de importar as listas de enderegos de e-mail diretamente de arquivos no
formato CSV, ou exporta-las para arquivos neste mesmo formato. Para realizar a
importacdo/exportacdo de uma lista:

e Clique com o botdo direito do mouse sobre a entidade “Listas de E-mails”;

e Selecione a opcdo “Novo”;

e Selecione a op¢ao “Importar” ou “Exportar”, conforme a a¢ao desejada;

e Indique o nome do arquivo e o local onde ele esta localizado. Clique em “Importar”,
se estiver realizando uma importac¢ao, ou em “Salvar”, caso esteja exportando uma
listas.
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Listas de Express6es Regulares

Nesta entidade configuramos expressdes mais sofisticadas a fim de identificarmos padrdes
de texto contidos em anexos das mensagens. Com elas, é possivel identificar facilmente, por
exemplo, se existe um anexo que faca referéncia a um endereco eletronico, ou uma URL
qualquer.

: Lista de Expressdes Regulares @'&J
T
MNome: e:q:uressﬁeshegulares
Expressies Regulares
Erotismo
[V’ QK l ’___= MNovo ] ’ﬁ Cancelar ]

Figura 162. Lista de expressdes regulares.

Apesar de ser um recurso bastante interessante, este tipo de filtragem possui uma andlise
mais complexa e que necessitam de considerdveis recursos computacionais. Assim, estas
listas devem ser utilizadas com certa parcimonia.

Para criar uma entidade do tipo “Lista de ExpressdGes Regulares”, proceda da seguinte
maneira:

e Cligue com o botdao direito do mouse sobre a entidade “Listas de Expressoes
Regulares”;

e Selecione a opcdo “Novo”;

e Digite o nome que deseja dar a lista no campo “Nome”;

e Cligue com o botdo direito do mouse sobre a tela “Expressdes Regulares” e cliqgue em
“Novo”;

e Digite a expressdo desejada e clique em OK;

e Para inserir mais expressdes na mesma lista, repita os passos 4 e 5, quantas vezes
forem necessarias;

e Caso deseje criar mais entidades do tipo “Listas de Expressdes Regulares”, repita os
passos quantas vezes forem necessarias.
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E possivel criar varias listas com expressdes diferentes, agrupadas de maneira distinta. Se for
este o caso, repita este procedimento quantas vezes forem necessarias.

Ha ainda a opcdo de importar as listas de expressdes regulares diretamente de arquivos no
formato CSV ou exporta-las para arquivos neste mesmo formato. Para realizar a
importagdo/exportagdo de uma lista:

e Cligue com o botdao direito do mouse sobre a entidade “Listas de Expressoes
Regulares”;

e Selecione a opcdo “Novo”;

e Selecione a op¢ao “Importar” ou “Exportar”, conforme a acao desejada;

e Indique o nome do arquivo e o local onde ele esta localizado. Clique em “Importar”,
se estiver realizando uma importacao, ou em “Salvar”, caso esteja exportando uma

lista.

Ndo ha restricGes quanto a importacdo ou exportacdo de varias listas. Neste caso, basta
repetir o procedimento acima.

e . o ~ .
® As pesquisas usando expressdes regulares sdo case-sensitive.

Listas de Palavras-Chave

Nesta entidade configuramos restricbes para palavras-chave contidas em anexos do tipo
texto das mensagens. Palavras-chave sdo entidades que representam listas de palavras
n u

tipicamente utilizadas em determinado assunto. Por exemplo: “vendas”, “acesse”, “site”, sao
palavras tipicamente encontradas em anexos de mensagens de SPAM que fazem publicidade

de produtos.

[ : Lista de Palavras-Chave @l&]w
w1
MNome |Falavras-Chaves
Palavras-Chave
Apostas
[p"" OK l ’l___: Nowa ] ’ﬁ Cancelar ]

Figura 163. Lista de palavras-chave.
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E possivel criar vérias listas com palavras-chaves diferentes, agrupadas, ou n3o, por
determinado assunto. Para criar uma lista de palavras-chave, proceda da seguinte maneira:

e Clique com o botdo direito do mouse sobre a entidade “Listas de Palavras-Chave”;

e Selecione a opgcao “Novo”;

e Na tela seguinte, digite o nome que deseja dar a lista no campo “Nome”;

e Clique com o botao direito do mouse sobre a tela “Palavras-Chave” e clique em
“Novo”;

e Digite a palavra desejada e clique em OK;

e Para inserir mais Palavras-Chave dentro de uma mesma lista, repita os passos 4 e 5,
guantas vezes forem necessarias;

e Caso deseje criar mais entidades do tipo “Listas de Palavras-Chave”, repita os passos
de 1 a 6, quantas vezes forem necessarias.

Ha ainda a opcdo de importar as listas de palavras-chaves diretamente de arquivos no
formato CSV ou exportid-las para arquivos neste mesmo formato. Para realizar a
importagdo/exportagdo de uma lista:

e Clique com o botdo direito do mouse sobre a entidade “Listas de Palavras-Chave”;

e Selecione a opcao “Novo”;

e Selecione a opcdo “Importar” ou “Exportar”, conforme a acdo desejada;

e Indique o nome do arquivo e o local onde ele esta localizado. Clique em “Importar”,
se estiver realizando uma importa¢ao, ou em “Salvar”, caso esteja exportando uma
lista.

e . o .
® As pesquisas usando Palavras-Chave sdo case-sensitive.
RBLs

A entidade do tipo “RBL” referencia listas do tipo Realtime Blackhole Lists, que contém
enderecos de servidores comumente utilizados para enviar mensagens de SPAM. Como estas
listas sdo atualizadas constantemente e fazem a pesquisa on-line, convém cadastrar os
enderecos de consulta para filtrar servidores promiscuos, entidades com as quais o ASMG
nao deseja se comunicar.
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() RBL B ) |

[ Automético

MNome |REL

Dominio | dominio .com br

URL www dominio.com br

Respostas de |P quando bloqueado
1111

v/ oK | [LiNovo | |3 cancelar |

Figura 164. Entidade tipo RBL.

Por padrdo, durante a instalacdo o ASMG ja fornece um conjunto destas entidades pré-
criadas representando as RBL's mais comuns. Mesmo assim, se o Administrador desejar
configurar uma entidade do tipo “RBL”, basta seguir estes passos:

e Clique com o botdo direito do mouse sobre a entidade “RBLs”;

e Selecione a opcdo “Novo”;

e Digite o nome que deseja dar a esta entidade no campo “Nome” ou marque a opgao
“Automatico”;

e Informe o dominio e a URL onde a lista esta localizada;

e Para informar os IPs de resposta, cliqgue com o botdo direito do mouse sobre a tela
“Respostas de IP quando bloqueado” e informe o IP de resposta, seguindo as
orientacdes de configuracdo da RBL. Cliqgue em OK.

e Para inserir outras RBLs, repita os passos quantas vezes forem necessarias.

Redes

Nesta entidade podemos configurar vérios enderecos de redes, tais como endereco do
gateway, redes com relay permitido e também aquelas com conexado recusada, utilizados em
filtros que serdo configurados oportunamente.
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[ # Rede )
f? [ Automético
- Nome rde intema|
Enderego IP 1.1 .1 .0
Mascaraderede (255 .255 255 . O
Intervalo: 1.1.1.0a1.1.1.255
[U" OK l ’|___: Nowa ] ’w Cancelar ]

Figura 165. Entidade tipo Rede.
Para adicionar uma entidade do tipo “Rede”:

e Cliqgue com o botdo direito do mouse sobre a entidade “Redes”;

e Selecione a opcdo “Novo”;

e Digite o nome que deseja dar a esta entidade no campo “Nome” ou marque a opgao
“Automatico”;

e Informe o endereco IP e a mascara de rede nos campos designados e clique em OK;

e Para criar outras entidades do tipo “Redes”, repita os passos quantas vezes forem
necessarias.

Servidores

Esta entidade representa os servidores internos ou externos a uma rede e que, para efeito de
filtragem e/ou configuracdo, precisam ser referenciados no ASMG. Podemos citar como
exemplos de utilizagdo desta entidade a configuragdo do servidorinterno de correio ou entdao
a filtragem de servidores que tentem estabelecer conexdes suspeitas.

( ¥/ Servidor m-‘
'{ [[] Automético

Nome |servidor de e-mail

e

EnderecoIP | 1 .1 . 1 .1

v/ oK | [LiNovo | [3€cancelar |

Figura 166. Entidade tipo Servidor.

Para adicionar uma entidade do tipo “Servidores”, faca o seguinte:
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e Clique com o botdo direito do mouse sobre a entidade “Servidor”;

e Selecione a opgdo “Novo”;

e Digite o nome que deseja dar a esta entidade no campo “Nome” ou marque a opc¢ao
“Automatico” caso nao deseje adicionar nenhum;

e Informe o endereco IP do servidor no campo designado e clique em OK;

e Caso deseje criar mais entidades do tipo “Servidor”, repita os passos de 1 a 4, quantas
vezes forem necessarias.
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17.Interface Remota do Usuario

A Interface Remota do Usudrio é um modo de administracdo via web que pode ser habilitado
pelo Administrador a fim de permitir que cada usuario possa personalizar suas opgdes, no
que se refere ao recebimento de mensagens. Estas configuragdes incluem:

e Visualizar mensagens em quarentena de confirmacao (caso esta funcionalidade esteja
em uso);

e Visualizar mensagens em quarentena de filtros de e-mails;

e Criar listas de palavras-chave aceitas;

e Criacdo de whitelist pessoal;

e Criacdo de lista de bloqueio pessoal (blacklist);

e Opcdes gerais.

Para cada usuario é criado um arquivo no servidor, onde as informa¢bes pessoais sao
armazenadas. Quando uma mensagem chega, o ASMG verifica se o usudrio possui
configuracOes pessoais. Caso a resposta seja positiva, o sistema utiliza as listas criadas pelo
usudrio para em conjunto com as listas globais, filtrar as mensagens e decidir que acdo deve
ser tomada. Caso a resposta seja negativa, os filtros utilizados serdo aqueles definidos pelas
politicas.

A tela inicial de acesso a Interface Remota do usudrio segue abaixo:

Aker Secure Mail Gateway

E-mail

(3]

usuario@dominio.com.br

| Entrar

Figura 167. Tela de acesso inicial ao ASMG- Interface Remota.

Nesta tela, os usuarios devem digitar seu login de rede, seguidos do dominio de rede. Note
que, para o acesso a interface, deve ter sido previamente cadastrado na interface de
administracdo uma entidade do tipo Autenticador, a qual tenha acesso a base de dados de
usudrios e grupos que se deseja utilizar. Além disso, é necessdrio que esta entidade esteja
devidamente associada ao dominio de rede citado anteriormente.

O endereco a ser fornecido pelo usuario ao navegador deve ser divulgado para os usuarios da
empresa. O caminho completo de acesso a interface é:
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http://nome-da-maquina/webgui
Onde "nome-da-maquina" é o nome atribuido a maquina onde esta instalado o ASMG.

Nas préximas secbes explicaremos as fungOes de cada tela e as opgcdes existentes em cada
uma.

Quarentena de Confirmacgao

Nesta tela sdo apresentadas todas as mensagens que ainda aguardam a confirmacdo do
remetente, e que possuam como destinatario o usuario que acessa a interface, caso a funcao
“Quarentena de Confirmag¢do” esteja ativa. Por padrdo, a confirmacdo é habilitada
automaticamente quando o usuario opta por utilizar a configuracdo pessoal.

Nesta tela, pode-se visualizar os campos “Remetente” e “Assunto” de cada mensagem, bem
como classificar a relagdo de mensagens em ordem crescente ou decrescente, a partir do

campo “Assunto”. Além disso, é possivel realizar buscas, bastando para isso inserir a string
no local indicado e clicar no botdao “Pesquisar”.

«, Quarentena de Confirmagio «, Quarentena de Filtros " Palavras-Chave Aceitas %, E-mails Auforizados 5 E-mails N3o Autorizados Opgies Gerais

Argumentos de Pesquisa

Pesquisar Atualizar Lista

[ Lista de Mensagens (-]

] Remetente Assunto Acdo

|:| arlinedeborah@rus-tours.com Best Buy Viagra Generic Online - Viagra 100mg x 60 Pills 5125, o || 4 |-

|:| anapaula@divul d itos.com.br P ito de Pr v +

q [ [T ] G
Ver1-2de2

Com o{s) item(ns) selecionado(s): | Remover do Servidor || Confirmar || Confirmar e Adicionar a Lista de E-mails Autorizados || Download da Lista

Figura 168. Quarentena de confirmagdo.

Como op¢do, pode-se selecionar determinadas mensagens e fazer com que elas sejam
removidas do servidor, ou entdo confirma-las automaticamente, fazendo com que sejam
encaminhadas direto para a caixa de entrada do destinatério. E importante frisar que, neste
caso, o remetente ndo serd adicionado a whitelist global e assim outra solicitacdo de
confirmagdo serd enviada quando este remetente enviar nova mensagem.
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Quando aberta a tela de “Quarentena de Confirmagao”, o usuario tera acesso apenas a lista
de mensagem. Para verificar se existem novas mensagens no servidor é necessario entrar o
item “Atualizar Pesquisa”.

Para a “Lista de Mensagens” ja cadastrada, é possivel realizar as seguintes ac¢des:

e Para remover do servidor a mensagem: basta selecionar na fleg a mensagem
remetente a ser removida e clicar “Remover do Servidor”.

e Para confirmacdo basta selecionar a fleg o remetente/mensagem e “Confirmar”. A
mesma sera enviada ao destinatario.

e Para confirmar a permissao de recebimento e adicionar o remetente a lista de e-mails
autorizados, basta selecionar a fleg com a mensagem/destinatario desejado e clicar
em “Confirmar e Adicionar a lista de E-mails autorizados”.

e (Caso queira realizar um download da lista, basta clicar em “Download da Lista”, ird
aparecer a mensagem: “Deseja salvar ou abrir este arquivo”, basta clicar na opgao
desejada e a lista serd aberta ou salva.

Quarentena de Filtros

Nesta tela sdo apresentadas todas as mensagens do usudrio logado que foram bloqueadas
por algum filtro do ASMG.

Aqui se pode visualizar os campos: “Remetente” e “Assunto” de cada mensagem, bem como
classificar a relacdo de mensagens em ordem crescente ou decrescente, a partir do campo
“Argumentos de Pesquisa”. Além disso, é possivel realizar buscas, basta para isso inserir a
string no local indicado e clicar no botao “Atualizar Lista”.

. Quarentena de Confirmacdo “ Quarentena de Filtros " Palavras-Chave Aceitas %, E-mails Autorizados 5 E-mails N&o Autorizados Opcies Gerais

Argumentos de Pesquisa
Pesquisar| |Atualizar Lista

[ Lista de Mensagens o
= Remetente Assunto Agdo

Nenhum registro a exibir

Com o(s) itemins) selecionado(s). |Remover do Servidor || Reenfilerar | |Reenfilerar e Adicionar a Lista de E-mails Autorizados | | Download da Lista

Figura 169. Quarentena de filtros.
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Como op¢do, pode-se selecionar determinadas mensagens e fazer com que elas sejam
removidas do servidor, ou entdo reenfileiradas, fazendo com que sejam encaminhadas direto
para a caixa de entrada do destinatario.

Quando aberta a tela de “Quarentena de Filtros”, o usuario terd acesso apenas a lista de
mensagem. Para verificar se existem novas mensagens no servidor é necessario entrar oitem
“Atualizar Pesquisa”.

Para a “Lista de Mensagens” ja cadastrada, é possivel realizar as seguintes acdes:

e Para remover do servidor a mensagem: basta selecionar na fleg a mensagem
remetente a ser removida e clicar “Remover do Servidor”.

e Para reenfileirar mensagens basta selecionar a fleg o remetente/mensagem e clicar
em “Reenfileirar”.

e Para reenfileirar e adicionar o remetente a lista de e-mails autorizados, basta
selecionar a fleg com a mensagem/destinatario desejado e clicar em “Reenfileirar e
Adicionar a Lista de E-mais Autorizados”.

e Caso queira realizar um download da lista, basta clicar em “Download da Lista”, ird
aparecer a mensagem: “Deseja salvar ou abrir este arquivo”, basta clicar na op¢ao
desejada e a lista sera aberta ou salva.

Palavras-Chave Aceitas

Nesta tela o usudrio pode criar uma lista pessoal de palavras ou expressdes que, se listadas
no campo “Palavras-chave/Frase”, fara com que a mensagem seja repassada diretamente
para a caixa de entrada do usuario, sem que seja necessdrio ao remetente confirmar seu
envio.

Como aplicacdo interessante para esta tela, pode-se citar as listas de discussdo na Internet,
onde a confirmacdo de mensagens torna-se invidvel. Assim, ao adicionar as strings ou
assunto(s) do(s) grupo(s) a esta relacdo, a mensagem é repassada automaticamente para o
destinatario.
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" Quarentena de Confirmacdo . Quarentena de Filtros. " Palavras-Chave Aceitas % E-mails Autorizados 5 E-mails N&o Autorizados Opcies Gerais

Palavra-chave/Frase

o Todo e-mail que possuir em seu campo "Assunto’ uma palavra ou frase listada abaixo sera repassada para sua caixa de entrada sem necessidade de confirmacdo.

Lista de Palavras-chave/Frases [-]

] Palavra-chave/Frase Agdo

] testes x -

] teste2 x
Verl-2de2

Com o(s) item{ns) selecionado(s): |Excluir || Salvar

Figura 170. Palavras-chave aceitas.

E-mails Autorizados

Nesta tela o usuario pode incluir ou excluir enderecos que terdo suas mensagens
prontamente recebidas, sem precisar passar por confirmacdo. A maior vantagem desta lista

€ que o usuario pode inserir nela alguns remetentes selecionados, criando sua whitelist
particular.

\, Quarentena de Confirmagio \, Quarentena de Fitros " Palavras-Chave Aceitas % E-mailz Autorizados 5 E-mails Ndo Autorizados Opciies Gerais

Argumentos de Pesquiza

Pesquisar
- o Todo e quakjuer e-mailidominio listado abaixo sera repassado para sua caixa
Adicionar

de entrada sem a necessidade de uma confrmacdo prévia.

E-mail/Dominio

Arquive

| | o [ Carregar Arguivo

Lista de E-mailDominio

F E-mail/Dominio
O

[ a.com

[ a.combr

D allal@gmail. com

D asdf@asdf.com

[ b.com

[ b.combr
1~ ram

>
B
Q

I3

v

PR N

x
x
x
x
x
x
x
-
=

Pagina|t |de112 s> s1 | 100 (% Ver 1-10

=]
o

11171

Com o(z) item{ns) selecionado(s). |E)cc:|uir||Enviar para a Lista de E-mails Ndo Autorizados”Download da Lista||SaIvar|

Figura 171. E-mails autorizados.

e Para realizar uma pesquisa, digitar o que deseja encontrar e clicar em “Pesquisar”;
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e Para adicionar um dominio ou e-mail, digite na string o conteldo desejado e em
seguida, clicar em “Adicionar”;

e Para excluir mensagens, selecionar a fleg desejada e clicar em “Excluir”;

e (Caso queira enviar para lista de e-mails ndo autorizados, basta selecionar a fleg
desejada e clicar em “Enviar para a Lista de E-mails Nao Autorizados”;

e Caso queira realizar um download da lista, basta clicar em “Download da Lista”, ird
aparecer a mensagem: “Deseja salvar ou abrir este arquivo”, basta clicar na op¢ao
desejada e a lista sera aberta ou salva;

e Para salvar, clicar selecionar a fleg e clicar em “Salvar”.

Quando a mensagem chega, o ASMG verifica o endereco do remetente tanto na whitelist
global como na pessoal. Caso encontre o remetente em uma das duas listas, a mensagem é
entregue em seguida, sem precisar de confirmacdo por parte do remetente. Este tipo de
configuracdo é interessante ja que agiliza a entrega das mensagens.

E importante ressaltar que o fato de um enderego ser adicionado a lista particular de algum
usuario ndo implica dizer que este mesmo enderego constara da lista global do ASMG. Se for
este o caso, o remetente sera orientado a confirmar a mensagem, caso envie alguma para
outros usuarios internos.

E-mails ndo Autorizados

Nesta tela, o usuario pode incluir ou excluir da relagdo, enderecos que terdo a permissao
negada para envio de mensagens. Desta forma, caso um remetente possua seu enderego
listado aqui, sua mensagem serd automaticamente descartada e ndo chegard ao destino
especificado, mesmo que o endereco esteja na whitelist global. Isto acontece porque a
pesquisa é feita inicialmente nas blacklists (tanto global quanto pessoal) e, caso o endereco
conste emalgumas delas, a mensagem sera recusada, durante a conexao entre os servidores.

«, Quarentena de Confirmagio «, Quarentena de Filtros " Palavras-Chave Aceifas %, E-mails Autorizados ‘% E-mails Nio Autorizados Opgies Gerais
Arquivo
-~ Carregar Arquivo

E-mail/Dominic

Adicionar

ido do idor.

0 Todo e qualquer e-mail/dominio listado abaixo sera blog) e

[ Lista de E-mails/Dominios [-]

= E-mail/Dominio Acdo

[7]  damian495@hotmail.com + = g

[7]  gsi@emaildirigido.com.br F x
Ver1-2de2

Com o{s) item({ns) selecionado(s): | Excluir || Enviar para a Lista de E-mails Autorizados || Download da Lista || Salvar
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Figura 172. E-mails ndo autorizados.

Para as mensagens bloqueadas, o remetente recebe como resposta uma mensagem de erro,
informando que a entrega ndo pdde ser realizada.

e Para encontrar um arquivo, digitar o que deseja na string e clicar em “Carregar
Arquivo”;

e Para adicionar um dominio ou e-mail, digite na string o conteido desejado e em
seguida, clicar em “Adicionar”;

e Para excluir mensagens, selecionar a fleg desejada e clicar em “Excluir”;

e Caso queira enviar para lista de e-mails autorizados, basta selecionar a fleg desejada
e clicar em “Enviar para a Lista de E-mails Autorizados”;

e Caso queira realizar um download da lista, basta clicar em “Download da Lista”, ird
aparecer a mensagem: “Deseja salvar ou abrir este arquivo”, basta clicar na opgao
desejada e a lista sera aberta ou salva;

e Para salvar, clicar selecionar a fleg e clicar em “Salvar”.

Opg¢oes Gerais

Nesta tela, o usuario personaliza as opgdes referentes ao comportamento do ASMG quando
da recepc¢do das mensagens.

\ Quarentena de Confirmacéo \ Quarentena de Fitros " Palavras-Chave Aceitas %, E-mails Autorizados 5 E-mails Nio Autorizados Opcies Gerais

QLN Lt Necessidade de confirmagéio por parte do remetente?
@) Sim @ MNéo

Habilitar whitelist/blacklist para fitros de politicaz?

@ Sim @) Nio

Bloguear mensagens ndo confirmadas?
=) Sim @ Mo (Receber apds periodo de quarentena)

Receber mensagens ndo confirmadas
Marcande campe assunte com:

Periodo de guarentena (hrs):

Receber mensagens andnimas?
@ Sim @) Nio

Adicionar seus destinatarios a Lista de E-mails Autorizados?
@ Sim @) Nio

Salvar

Figura 173. Opgdes gerais.

Dentre as opgdes disponiveis o usudrio pode:
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e Se na opc¢ao “Necessidade de confirmagao por parte do remetente?” estiver
selecionado o “Sim”, todas as mensagens deverdo ser confirmadas pelo remetente.
Se estiver selecionado o “N3ao”, todas as mensagens serdo entregues
automaticamente ao destinatario;

e Se na opg¢do “Habilitar whitelist/blacklist para filtros de politicas” estiver
selecionado o “Sim” todos os filtros serdao utilizados e se estiver selecionado o “Nao”
nenhum filtro serd utilizado;

e Se na opc¢do “Bloquear mensagens nao confirmadas” estiver selecionado o “Sim”
todas as mensagens nao confirmadas serdo automaticamente bloqueadas. Caso seja
selecionado o “Nao” todas as mensagens nao confirmadas serdo enviadas aos
destinatarios;

e Se na op¢ao “Receber mensagens anonimas” estiver selecionado o “Sim” todas as
mensagens andnimas serao automaticamente recebidas. Caso seja selecionado o
“Nao” todas as mensagens anGnimas nao serao recebidas pelos destinatarios;

e Se na opcdo “Adicionar seus destinatarios a Lista de E-mails Autorizados” estiver
selecionado o “Sim” todos os destinatdrios serdo automaticamente adicionados na
whitelist pessoal. Caso seja selecionado o “Nao” todas os destinatarios ndo serdo
adicionados;

Para concluir a configuragao, deve-se clicar em “Salvar”.

€. . : . ~ -

®E importante salientar que o fato da confirmacdo de mensagem estar desabilitado pode
favorecer o recebimento de mensagens indevidas na caixa postal do usuario, ja que neste caso
nao ha controle quanto aos remetentes.
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18.Cluster

Neste capitulo mostraremos como configurar a tolerancia a falhas do ASMG.

Planejando a Instalagao

O que é um sistema de tolerancia as falhas?

Quanto mais os computadores ganham espag¢o nas empresas, nos escritérios e na vida das
pessoas em geral, mais se ouve falar em "alta disponibilidade". Por um simples e bom motivo:
nenhum usudrio quer que a sua maquina pare de funcionar ou que os recursos de rede nao
possam mais ser acessados. E justamente a alta disponibilidade que vai garantir a
continuidade de operacdo do sistema na prestacdo de servicos de rede, armazenamento ou
processamento, mesmo se houver falhas em um ou mais de seus elementos.

Assim, alta disponibilidade é hoje um assunto que interessa a um nimero cada vez maior de
usuarios. Tornou-se um requisito fundamental para os sistemas que ficam no ar 24 horas por
dia, sete dias por semana, ou que ndo possam ficar fora do ar por até mesmo alguns minutos.
Afinal, paradas nao planejadas podem comprometer, no minimo, a qualidade do servico, sem
contar os prejuizos financeiros.

Tolerancia as falhas nada mais é que um agrupamento de recursos que fornece ao sistema a
ilusdo de um recurso Unico. A maioria dos seus componentes encontra-se duplicados, desta
forma, mesmo que um componente individual apresente falhas o servico ndo é
comprometido. Para possibilitar a redundancia de recursos é necessario um mecanismo de
geréncia, de forma a tornar seu funcionamento transparente.

Como trabalha a Tolerancia as Falhas do ASMG?

A tolerancia as falhas do ASMG é composta por dois sistemas idénticos, ou seja, duas
maquinas com o mesmo Sistema Operacional, mesmas placas de rede e com a mesma versao
do produto, conectadas entre si. A exigéncia de se usar o mesmo sistema operacional se da
pelo fato de poder aplicar correcdes através da Interface Remota e essas correcdes serem
replicadas automaticamente de uma maquina para a outra.

Além de estarem conectadas entre si, o que deve ser feito por uma interface de rede, é
necessario que todas as placas de rede correspondentes das duas maquinas estejam
conectadas em um mesmo hub ou switch, de forma que ambas as maquinas tenham acesso
as mesmas redes.
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Configurando o Cluster do ASMG

As configuragdes do cluster do ASMG sdo efetuadas via linha de comando (Shell) nas duas
maquinas de forma separadamente, abaixo segue as op¢des do comando “asmgcluster”:

# asmgcluster ajuda

asmgcluster - Ferramenta para configuracao de cluster do ASMG

Uso: asmgcluster [ajuda | status | ativa | desativa]
asmgcluster config <senha> <interface> <porta> <ip_virtual>
asmgcluster local <hostname> <ip_real> [primario]

asmgcluster remoto <hostname> <ip_real>

Ajuda:

ajuda = Mostra esta mensagem

status = Mostra a configuracdo atual do cluster

ativa = Ativa o funcionamento do cluster neste no'

desativa = Desativa o funcionamento do cluster neste no'
(Use -f para forcar desativacao)

config = Configura os atributos gerais do cluster
<senha> = senha para reconhecimento do outro no'
<interface> = interface de comunica¢do com o outro no'
<porta> = porta UDP de comunicacdao com o outro no'
<ip_virtual> = Endereco IP do cluster quando ativo

local = Configura este no' do cluster

<hostname> = Nome deste no' no cluster
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<ip_real> = Endereco IP que faz parte do cluster

primario = Este no' deve ser o primario
remoto = Configura as informac¢des do no' remoto

<hostname> = Nome do no' remoto no cluster

<ip_real> = Enderego IP do no' remoto que faz parte do cluster

Mostrando configurag¢des atuais
Sintaxe: asmgcluster status
Acdo:

e Lé arquivos de configuracao;

e Faz conversdo dos dados para que sejam mostrados na tela.

e Status do cluster (configurado, habilitado, etc.);
e Nos do cluster (IPs reais, hostnames, etc.);

e Senha (?);

e |Pvirtual do cluster;

e E-mail para notificagao.

Habilitando cluster
Sintaxe: asmgcluster ativa
Acdo:

e Valida configuracdes atuais;

e Atualiza configuracdes nos nés;

e Atualiza repositdrios nos nds (parti¢cdes);
e I|nicia servigos necessarios nos nos.

e Mostrar mensagem de sucesso, com dados sobre nds possiveis;
e Ou mostrar mensagem de erro, se for o caso.
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Desabilitando cluster
Sintaxe: asmgcluster desativa
Acao:

e Desconfigura cluster nos nos;
e Atualiza configuragdes e repositorios nos nds;
e Pdra servicos e desmonta particoes.

Saida:

e Mostrar mensagem de sucesso ou erro.

Configurando noé primario do cluster
Sintaxe: asmgcluster local <hostname> <ip_address> primario
Agao:

e Salva configuracdes do ASMG;
e Se cluster habilitado, atualiza dados e reinicia servigos.

Saida:

e Mostrar mensagem de sucesso ou erro

Configurando no6 secundario do cluster
Sintaxe: asmgcluster remoto <hostname> <ip_address>
Agao:

e Salva configuracdes do ASMG;
e Se cluster habilitado, atualiza dados e reinicia servicos.

Saida:

e Mostrar mensagem de sucesso ou erro

Configurando IP virtual e senha do cluster
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Sintaxe: asmgcluster config <password> <interface do cluster> <porta de comunica¢do do
cluster> <virtual_ip>

Acdo:

e Salva configuragdes do ASMG;

e Se cluster habilitado, atualiza dados e reinicia servicos.

Saida:

e Mostrar mensagem de sucesso ou erro

Exemplo de configuracado

Topologia da rede

666666

IP Virtual:
10.0.11.26

IP: 10.0.11.25 IP:10.0.11.24

Rede
Cluster

Figura 174. Exemplo de configuragdao —topologia da rede.

Configurando o ASMG Primdrio

Primeiro faca a configuracdo inicial com o comando "asmgcluster config <senha>
<interface> <porta> <ip_virtual>" nos dois nds do cluster.

OBS: Rede do cluster é 192.168.0.0/30

Parametros:

senha: é a senha de autenticacdo entre os nos.
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interface: é a interface utilizada na comunicagao entre os nos.
porta: é a porta UDP que serd utilizada na comunicacao entre os nds.

ip_virtual: sera o IP atribuido ao né quando ele for o né primario.

Apds esta configuracdo, deve definir qual maquina serd o né primario e qual serd o nd
secundario, utilizando o comando "asmgcluster local <hostname> <ip_real> [primario]" com
as informagdes do nd a ser configurado e "asmgcluster remoto <hostname> <ip_real>" com
as informacgdes do outro né do cluster.

Parametros:
hostname: Nome da maquina.
ip_real: IP da maquina que sera um dos nds do cluster.

primario: Parametro opcional que definird qual né sera o n6 primario.

Estes dois comandos devem ser executados nos dois nds do cluster, sendo que o nd primario
sera definido com o parametro "primario" no comando asmgcluster local.

Depois de configurado os dois nés do cluster, o comando "asmgcluster status" pode ser
utilizado para verificar se os dados estdo corretos e para saber em que estado o cluster se
encontra. Caso as informac¢des estejam incorretas, os comandos de configuracdao podem ser
executados novamente para reconfigurar o cluster.

Apods validar que as informagdes estao corretas, o cluster serd ativado com o comando
"asmgcluster ativa".

OBSERVACAO: Este comando deve ser executado primeiro no né primario e somente depois
gue o nd esteja ativado o comando deve ser executado no nd secundario.

Execute o comando "asmgcluster status" para saber o andamento da ativagao.

Em nosso exemplo as configuracdes do N6 primario ficariam:

1. asmgcluster config 123456 eth1 1000 10.0.11.26
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2. asmgclusterlocal asmg-nodel.aker.com.br 192.168.0.1 primario
3. asmgclusterremoto asmg-node2.aker.com.br 192.168.0.2
4. asmgcluster ativa

Ap0ds estes passos 0 ASMG ird construir uma nova particdo no HD que serd utilizada no
cluster, isto pode demorar alguns minutos até algumas horas.

Configurando o ASMG Secundario
Segue a lista de comandos:

1. asmgcluster config 123456 eth1 1000 10.0.11.26

2. asmgclusterlocal asmg-node2.aker.com.br 192.168.0.2

3. asmgclusterremoto asmg-nodel.aker.com.br 192.168.0.1
4. asmgcluster ativa

ApOs estes passos 0 ASMG ird construir uma nova particdo no HD que sera utilizada no
cluster, isto pode demorar alguns minutos até algumas horas.

Verificando o status do Cluster

Através do comando “asmgcluster status”, podemos visualizar o status atual do cluster do
ASMG, veja exemplo de quando esta sendo efetuado um sincronismo entre as maquinas, esta
situacdo ocorre quando reiniciamos uma das maquinas.

# asmgcluster status

Configuracdes de cluster

Senha: 123456

Interface de controle: ethl

Porta UDP do Hearbeat: 1000

IP virtual: 10.0.11.26

Local: asmg-nodel.aker.com.br 192.168.0.1
Remoto: asmg-node2.aker.com.br 192.168.0.2

No' local e' primario.
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Status atual: Replicando...

Estado da conexdo: SyncSource

No': Primario

Estado da particdao: UpToDate

[=> i, ] sincronizado: 14.0% (481932/555404)K

finaliza: 0:20:04 velocidade: 288 (316) K/sec.
Outro exemplo de quando estd tudo sincronizado:

# asmgcluster status

Configuracdes de cluster

Senha: 123456

Interface de controle: ethl

Porta UDP do Hearbeat: 1000

IP virtual: 10.0.11.26

Local: asmg-nodel.aker.com.br 192.168.0.1
Remoto: asmg-node2.aker.com.br 192.168.0.2

No' local e' primario.

Status atual: Cluster ativado.
Estado da conexdo: Connected
No': Primario

Estado da particao: UpToDate

Lista de Status do Cluster
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e StandAlone: Sem configuracdo de rede disponivel. Os outros nés ndo estdo

conectados ainda, ou foi desconectado administrativamente (usando drbdadm

disconnect), ou dropou a conexao devida a falha de autenticagdo ou split brain.

e Disconnecting: Estado tempordrio durante a desconexdao. O préoximo estado é

StandAlone.

e Unconnected: Estado tempordrio, anterior a uma tentativa de conexdo. Préximos

estados possiveis: WFConnection e WFReportParams.

e Timeout: Estado tempordrio seguido de um timeout na comunicagdo com o mestre.

Préoximo estado: Unconnected.

e BrokenPipe: Estado temporario depois que uma conexdo com o mestre foi perdida.

Préoximo estado: Unconnected.

e NetworkFailure: Estado temporario depois que uma conexao com um no foi perdida.

Préoximo estado: Unconnected.

e ProtocolError: Estado tempordrio depois que uma conexdao com um né foi perdida.

Proximo estado: Unconnected.

e TearDown: Estado tempordrio. O mestre esta fechando a conexao. Préximo estado:

Unconnected.

e WFConnection: Este no esta esperando até que o néd mestre se torne visivel na rede.

e WFReportParams: Conexdo TCP foi estabilizada, este nd espera pelo primeiro pacote

de rede do master.

e Connected: Uma conexdao DRBD foi estabilizada, dados de espelhamento ativo. Este é

o estado normal.

e StartingSyncS: Sincronizagdao total, iniciada pelo administrador, comegando. Os

préximos estados possiveis sdo: SyncSource ou PausedSyncS.

e StartingSyncT:Sincronizacdo total, iniciada pelo administrador, comecando. Proximo

estado: WFSyncUUID.

e WFBitMapS: Sincronizagdo parcial comegando. Proximos estados

SyncSource ou PausedSyncS.

possiveis:

e WFBIitMapT: Sincronizacao parcial comecando. Préximo estado: WFSyncUUID.

e WFSyncUUID: Sincronizacdo esta prestes a comecar. Proximos estados possiveis:

SyncTarget or PausedSyncT.

e SyncSource: Sincronizacdo rodando, com o nd local sendo a fonte da sincronizagao.

e SyncTarget: Sincronizacao rodando, com o né local sendo o destino da sincronizagao.

e PausedSyncS: O no local é a fonte da sincronizagdo em andamento, mas a

sincronizacdo esta atualmente pausada. Isto pode ser causado devido a alguma

dependéncia na finalizagdo de outro processo de sincronizagao,

ou devido a

sincronizagao ter sido manualmente interrompida pelo drbdadm pause-sync.
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e PausedSyncT: O nd local é o destino da sincronizagdo em andamento, mas a
sincronizacdo esta atualmente pausada. Isto pode ser causado devido a alguma
dependéncia na finalizacdo de outro processo de sincronizacdo, ou devido a
sincronizacdo ter sido manualmente interrompida pelo drbdadm pause-sync.

e VerifyS: Verificacdo de dispositivo on-line rodando, com o né local sendo a fonte da
verificacao.

e VerifyT: Verificacdo de dispositivo on-line rodando, com o nd local sendo o destino da
verificacdo.

Estado da particao

e Diskless: Nenhum bloco local do dispositivo foi assinado pelo driver DRBD. Isto pode
significar que a fonte nunca foi ligada a este dispositivo de apoio, também pode ter
sido manualmente desligado usando drbd detach ou foi desligado automaticamente
depois de um erro de E/S de baixo nivel.

e Attaching: Estado transitério enquanto os meta dados estao sendo lidos.

e Failed: Estado transitério seguido de uma falha de E/S reportada pelo bloco do
dispositivo local. Préximo estado: Diskless.

e Negotiating: Estado transitério quando foi vinculado um dispositivo DRBD ja
conectado.

e Inconsistent: Os dados sdao inconsistentes. Este estado ocorre imediatamente apds a
criacdo de uma nova fonte, nos dois nés (antes da sincronizagao total inicial). Também,
este estado pode ser encontrado em um né (O destino da sincronizagao) durante a
sincronizacao.

e Outdated: Os dados da fonte estdo consistentes, mas desatualizados.

e DUnknown. Este estado é usado por um disco master se ndo tiver conexao de rede
ativa. Consistent. Dados consistentes de um né sem conexdao. Quando a conexdo é
estabilizada, é decidido quais dados sdo atualizados ou desatualizados.

e UpToDate: Consistente, estado atualizado dos dados. Este é o estado normal.
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